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摘要：区块链对上链的工业缺失数据一般不具有填充能力。本文基于机器学习框架，对前端数据经规

范化处理并经机器学习模型训练，获得训练模型参数并被写入智能合约脚本，编译后被部署到区块链中。

缺失数据通过调用智能合约进行缺失值的拟合填充并上传区块链。
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Abstract: Block chains usually have no capacity of filling the industrial missing data in the upstream chains. Based on machine 
learning framework, the front-end data is normalized and trained by machine learning model. The parameters of training model 
are obtained and written into smart contract script. After compiling, they are deployed in block chain. Missing data are fitted and 
filled by calling intelligent contracts and uploaded to block chains.
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引言

工业数据的完整性决定其应用场景的有效

性。目前，各类自动数据采集设备及数据传输

环节易于受到外界干扰，容易出现数据丢失现

象。对缺失数据如果不能及时发现和处理，将

对数据集的完整性和有效性产生严重影响。机

器学习算法是拟合工业数据缺失值的一种有效

方法，对前端数据经规范化处理，利用机器学

习模型训练并获得训练模型参数，则数据缺失

值可通过拟合进行预测填充。在工业场景下运

用区块链技术，鉴于区块链本身的不可篡改特

性，可以保证链上数据的完整性和有效性 [1]。

区块链智能合约包括事务处理、保存机制

以及一个完备的状态机 [2]。事务及事件信息载

入智能合约后，其资源状态将被更新并进而触

发智能合约进行状态机判断。如果自动状态机

中相应动作的触发条件满足，则由状态机根据

预设信息选择合约动作自动执行 [3]。基于智能

合约对事物的处理机制，文献 [4] 设计了一种基

于区块链的众筹智能合约，将众筹规则写入智

能合约并实现了一个区块链众筹合约系统；文

献 [5] 提出一种基于区块链的物联网可伸缩管理

机制，在智能合约中写入接口使得用户可通过

调用智能合约对物联网设备进行伸缩管理。本

文基于机器学习框架，提出针对前端数据采用

机器学习模型训练数据，将训练完成的模型存

储到本地，经训练获得的训练模型参数写入智

能合约脚本，利用规则对上链数据进行缺失数

据的拟合预测，脚本编译后被部署到区块链并

通过调用智能合约进行缺失值的拟合填充和上

传区块链。

1  区块链智能合约脚本设计

区块链智能合约基于对事物的处理机制，

合约脚本采用机器学习算法经训练获得的训练

模型，利用规则对上链数据进行拟合预测。

1.1　功能架构

系统功能架构如图 1 所示，由物理层，机

器学习层与区块链层组成。物理层负责数据采

集，包括移动终端、各类工业传感器设备，数

据上传到机器学习层。前端数据在机器学习层

中对数据进行规范化处理，将其划分为训练数

据集与测试数据集，它们分别用于机器学习模

型的训练与性能的评估。经训练获得的训练模

型参数被写入智能合约，编译后被部署到区块

链中。测试数据即实际工作中需存入区块链中

的数据通过智能合约置入的规则（拟合参数），

进行模型预测和数据拟合，补全缺失数据。

1.2　机器学习回归算法脚本

1.2.1　脚本模型

设因变量 y 与 p 个自变量 x1，x2，…，xp 相

关，现采集有 n 组数据（独立观测数据）

  1 2( , ,..., , ) , 1,2, ,i i ip ix x x y i n= ...

则多元线性回归模型为公式 (1)：
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式中 , 0,1, ,pk kβ =  是回归系数， , 0,1, ,i i nε = 

是误差项 [6]。上式的矩阵描述为公式 (2)：
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图 1  系统功能架构

1.2.2　参数估计

若 记  '( ) ( ) ( )Q Y X Y Xβ β β= − − ， 则 β 的

最小二乘估计 β 使 Q(β) 达到最小。这里 β 是正

规方程组 (3) 的解 [7]。

 X′Xβ=X′Y                           (3)

当 X′X 的逆存在时，它的最小二乘估计为公式

(4)：

   ' 1 '( )X X X Yβ −=                     (4)

1.2.3　缺失值拟合

如果回归参数 β 的估计为 β ，则估计的多元

线性回归模型为公式 (5)， Y的值就是拟合值 [8]。

  Y X β=                         (5)

当 n 组观测数据中发生数据缺失时，

若用一组预测值填补缺失值，对于给定的

'
0 01 02 0( , ,..., , )p ix x x x x y= = ，y0 的无偏估计是公

式 (6)：

   (6)

它的 100(1–α)% 置信区间为公式 (7)：

 


' ' ' 1 2
0 1 0 0( ( ) )

2n px t x X X x sαβ −
− −

 ±  
         (7)

其 中  ( )1 2n pt α− − 为 自 由 度 n-p-1 的 t 分 布 上

100(α/2) 百分位数 [9]。

在机器学习中实现上述拟合过程的脚本文

件的伪代码如下：

Data 为完整标准化数据， β 为最佳估计

输入：完整的训练数据集

输出：线性回归最佳估计

1. Input  Data

2. 划分为数据 xArr 和目标值 yArr

3. X ← xArr，Y ← yArr 

4. 计算 XTX=X.T*X

doi:10.3772/j.issn.2095-915x.2019.04.001
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5. IF XTX == 0

6.   后台打印“数据矩阵不可逆，无法求

解”

7. Else  β = XTX 的逆矩阵乘以 X 的转置

乘以 Y

8. End

1.3　智能合约脚本

智能合约通常具有值和状态两个属性。合

约触发条件被满足，则状态机根据预设信息选

择合约动作自动执行。合约脚本模型经训练获

得一个拟合函数，即训练模型，利用规则对上

链数据的缺失值进行拟合及补全 [10]。

智能合约调用流程如图 2 所示，首先，任

意节点如需访问区块链，将含缺失值的数据 X

输入机器学习器，合约脚本被执行得到参数估

计值 β ， β 值被实时刷新并被编译进智能合约；

其次将 X 与 Y作为完整数据存入区块链，触发

编译部署的智能合约，通过置入的规则（拟合

参数），在数据接收端进行模型预测和数据拟

合，得到响应 Y， Y 中就包含了缺失值的拟合

填充值。

机器学习事物集合

智能合约

状态 值：

访访问问

输入参数

触发

send

区块链

 β

 Y
X

   *Y Xβ=

{ , }X Y

图 2  智能合约调用流程

数据预处理合约算法伪代码如下：

输入：待处理数据

输出：如果处理成功，完整数据存入

区块链；如果处理失败，返回错误信息

1. 编译线性回归模型智能合约

2. 部署智能合约并调用 start（）；

3. 解锁已有账户

4. 获取输入数据

5. 与最佳估计脚本交互

6. If 交互出错

7.   Return error

8. Else 获得最佳估计 β

9. If  β 与智能合约脚本不符

10.   Return error

11. Else 异步执行：实例化智能合约

12.     Then putParams（最佳估计系数，{gas: 
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140000, from: accountAddress}）

13.      For：数据逐行输入

14.          If：完整数据，直接存入区块链

15.          else：y = regression（输入单行数据）

16.                将输入单行数据与 Y打包成完        

                      整数据存入区块链

17.  End    

本文使用线性回归模型，将机器学习与区块

链智能合约相结合完成数据的预处理。公式 (5)

中 X 与 Y共同组成了完整的每一组数据，在数据

收集的过程中缺失了 Y数据，根据线性回归的特

性确定两种或两种以上变量间相互依赖的定量关

系，通过数据训练得到的最佳估计 β 的转置与剩

余数据 X 矩阵相乘，便可以补全缺失值 Y。本文

训练模型的部分在机器学习节点中完成，将实际

情况中涉及的公式 Y =  β *X 通过 Solidity 语言写

入智能合约脚本，其中 β 为训练出的最佳估计，

X 是自变量， Y是预测出的因变量。

应用时通过预制触发条件调用指定的智

能合约，输入自变量 X 矩阵，预制响应结果

为根据 X 矩阵与最佳估计  β 矩阵的转置相乘

得到预测结果  Y，最后将 X 与  Y 同时存入区

块链，存入区块链的数据一经上传便不可篡

改，完成基于机器学习的智能合约的部署与

调用。

2　功能设计

以太坊（Ethereum）是一个基于区块链数

据结构的、可实现智能合约的、开源的底层系统。

在以太坊体系中，一个合约就是一个存在区块

链里的程序。以太坊虚拟机（Ethereum Virtual 

Machine，EVM） 提供了一种图灵完备的脚本

语言（Ethereum Virtual Machine Code），可以

执行编写的以太坊合约。本文基于以太坊区块

链实验环境，实现了基于机器学习的区块链智

能合约脚本。

合约脚本的实现分为四个部分：回归算法；

合约编译；合约部署与合约调用。

（一）回归算法。数据预处理算法模型是

基于线性回归算法设计的。通过 Python 语言编

写，利用平方误差最小解出最佳估计值。

（二）合约编译。智能合约脚本是基于

Solidity 语言编写的，以 EVM 为运行环境。

Solidity 被设计成了以编译的方式生成以太坊虚

拟机代码如下所示：

doi:10.3772/j.issn.2095-915x.2019.04.001
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truffle 编译结果如下所示：

（三）合约部署。经过 truffle 编译可验证智

能合约语法正确性，并将其部署到区块链上。创

建一个以太坊账户用于挖矿，在部署智能合约时

对应的区块链网络必须要有正在挖矿的节点进行

验证。如 3 图所示，以太坊收到部署请求并挖矿

认证。本文在以太坊私有链上部署了基于机器学

习的智能合约脚本用于对上链数据进行预处理。

（四）合约调用。合约的调用主要用于验

证其功能是否完善，能否利用机器学习算法对

数据进行拟合处理并上传存入区块链。本文采

用乐高模型价格预测数据对智能合约脚本进行

验证，数据如图 4 所示。

图 3  挖矿认证过程

DESIGN OF BLOCK CHAIN SMART CONTRACT SCRIPT 
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图 4  乐高模型价格预测数据

根据线性回归算法求出的 β 为：

由上述智能合约的调用结果可以看出，本

文设计的智能合约脚本很好的实现了预期设计

目标，并且验证了基于机器学习的区块链智能

合约的有效性与可行性。本文提出的基于机器

学习的智能合约脚本有部分体现在利用区块链

技术和机器学习技术协同来完成在节点上的数

据预处理。能够很好的将机器学习与区块链相

结合，将数据存储、数据处理放在区块链中完成，

利用区块链的不可篡改特点很好的提高了数据

存储准确安全性以及数据处理的安全性。在区

块链的智能合约中加入机器学习算法，利用机

器学习算法提高区块链的数据拟合能力，将入

链数据进行拟合处理。实现一个基于智能合约

的工业数据预拟合的区块链应用。

3　结束语

本文基于机器学习算法，智能合约理论和以

太坊测试环境实现了一个工业数据拟合的区块链

应用，验证了应用的正确性与和可实施性。比特

币的出现带动了区块链的发展，至今为止区块链

的应用重心已经从数字货币向智能合约转移，智

能合约是区块链未来的研究方向。智能合约技术

在区块链的应用中也存在挑战，一旦部署便无法

更改意味着合约要有着高容错率，意外情况需合

理响应。下一步的研究工作将会完善应用功能，

提高智能合约的强壮性与可用性。
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