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大合规背景下我国网络空间安全政策文本研究
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摘要：[ 目的 / 意义 ] 我国网络空间安全战略的部署和实施推动了网络安全合规，本文结合大合规背景，对我国网络空

间安全政策文本进行量化研究，为我国政府相关政策的制定、调整与完善提供建议与参考。[ 方法 / 过程 ] 本文收集并

选取 1994-2021 年的网络空间安全政策数据集，提出和构建基于政策工具、网络体系和时间三维分析框架，采用自下而

上的编码方法进行政策工具编码，通过编码映射将政策工具编码结果与三维框架相关联，结合网络安全合规背景进行多

维量化分析。[ 结果 / 结论 ] 分析结果表明，我国网络空间安全政策存在政策工具使用结构不合理、各类工具箱内部使

用比例不平衡和网络体系聚焦失衡等问题，建议优化政策工具使用结构，注重工具箱内部的使用平衡，增加网络体系要

素的组合运用。 
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Abstract: [Objective/Significance] The deployment and implementation of China’s cyberspace security strategy has promoted 

cybersecurity compliance. In combination with the background of big compliance, this paper conducts a quantitative study on the 

text of China’s cyberspace security policy, providing suggestions and references for the formulation, adjustment and improvement 

of relevant policies by the Chinese government. [Method/Process] In this paper, collect and select the cyber security policy from 

1994 to 2021 data sets, and put forward based on the policy tools, the network system and time 3 d analysis framework, bottom-

up coding method is adopted to improve the policy instrument encoding, through code mapping policy tools coding result is 

associated with the three-dimensional framework, combined with background of network security compliance multidimensional 

quantitative analysis. [Result/Conclusion] The results show that there are some problems in China’s cyberspace security policy, 
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such as unreasonable use structure of policy tools, unbalanced internal use ratio of various types of toolbox and unbalanced focus 

of network system. It is suggested to optimize the use structure of policy tools, pay attention to the balance of internal use of 

toolbox, and increase the combined use of network system elements.

Keywords: Cyberspace security policy; safety compliance; quantitative analysis of policy text; 3D analysis framework; policy 

tools 

引言

随着新一代信息技术的快速发展，网络以

其跨国性和超领土性的虚拟存在，已成为社会

活动、经济、文化和政治的新场域。与此同时，

各类网络安全问题也不断凸显，如我国重要行

业持续遭到恶意攻击，核心联网数据库数据存

在数据泄露隐患。此外，勒索病毒的技术手段

不断升级，严重威胁了我国工业控制系统互联

网侧安全。在复杂国际形势之下，我国为增强

自身风险防范能力，将网络空间安全治理上升

到国家战略层面，并在遵循规制与发展并重的

前提下，进行了一系列政策布局，开启了我国

的网络安全大合规时代。

我国的网络空间安全政策涉及的领域广、

部门多、数据繁杂，相关政策文本需要理清脉

络和细粒度分析。本文收集 1994 年至 2021 年

公布的 800 余篇网络空间安全相关政策文本，

对重复、已失效、相关度不高和带有明显上下

行文标志的数据样本进行清洗，筛选出 71 篇网

络空间安全政策文本作为数据样本集，提出并

构建政策工具、网络体系、时间三维分析框架，

探究我国网络安全政策体系，综合分析我国网

络空间安全政策的政策工具使用结构与作用领

域，揭示我国在政策工具选择中存在的问题，

为大合规背景下我国网络空间安全政策工具的

选择提供参考。

1　网络空间安全政策文本分析框架

本文参考A.Hall提出的多维度分析方法 [1]，

结合政策工具使用结构、政策实际作用领域和

时间要素，构建了基于政策工具、网络体系、

时间的网络空间安全政策文本三维分析框架。

如图 1 所示，X 维度（政策工具维度）是三维

框架的主轴，表示不同政策工具分类；Y 维度

（网络体系维度）表示不同的政策作用领域；Z

维度（时间维度），表示不同的政策时间阶段。

编码与映射后，每一项代码对应唯一的 X 维度、

Y维度和Z维度要素。下文对框架进行详细阐述。

1.1　X维度：政策工具 

国外学者依据不同分类标准，提出多种政

策工具分类框架。C.Hood 和 H.Marrgetts 依据

政策工具所需基础资源的不同提出了“NATO”

框架 [2]，将政策工具分为信息需求型、权威需

求型、财富需求型和组织需求型。A.Schneider

和 H.Ingram 对政策实施对象的行为动机做出了

多种不同假设，将政策工具分为学习型、命令

型、建设型、劝说型和鼓励型 [3]。根据政策工

具实际作用领域的不同，Rothwell 构建了供给

侧、需求侧与环境侧的政策工具分类框架 [4]。

Howlett 和 Ramesh 根据权利介入公共领域的具

体程度，把政策工具分为自愿执行型、混合执

行型和强制执行型 [5]。Vedung 根据政策作用的
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不同手段，将政策工具分为了信息型、经济型

和管制型三类 [6]。以上具有代表性的分类框架

为后续研究提供了基础，被研究者广泛应用于

档案事业发展政策 [7]、医疗卫生政策 [8]、人才

评价政策 [9]、旅游产业政策 [10]、金融政策 [11]、

科学研究政策 [12] 的政策工具分析。

第一阶段

第二阶段

第三阶段

第四阶段

主体因子

环境因子

物理因子

政策工具维度

供给侧 环境侧 需求侧
X维度

Y维度

Z维度

图 1  网络空间安全政策文本三维分析框架

针对实际分析中存在分类不够细粒度，导

致分析不够深入的问题，本文在 R.Rothwell

的框架基础上，充分结合政策实际作用领域与

时间阶段特点分析我国网络空间安全治理的政

策工具使用结构与应用领域，为本文的主轴编

码提供了依据。其中，供给侧政策工具是指政

府从人力资源、信息技术、财政等方面提供支

持；需求侧是指政府通过服务外包、公共服务

等手段达到刺激需求的目的；环境侧是指政府

对政策环境的营造。如图 2 所示，供给侧政策

工具对网络空间安全治理具有推动作用，需求

侧政策工具对网络空间安全治理具有带动作

用，环境侧政策工具对网络空间安全治理具有

影响作用。

网络空间安全治理

供给侧政策工具

人力资源

基础设施

资金投入

技术支持

信息支持

环境侧政策工具

目标规划 税收优惠

法规管制 行政处罚 安全管理

健全机制 鼓励创新

需求侧政策工具

政府采购

技术标准

公共服务

服务外包推动 带动

影响

图 2  政策工具与网络空间安全治理的关系图 
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1.2　Y维度：网络体系

如今，网络空间已成为继海洋、陆地、天空、

太空之后的“第五空间”[13]。随着信息技术的

持续发展与深度运用，人与人、城市与城市的

交流将跳出“空间”和“地理”的束缚 [14]。如

图 3 所示，现代网络体系包括物理因子、环境

因子与主体因子。物理因子是指支持现代信息

技术的所有软硬件设施与信息化技术。环境因

子包括社会环境与信息资源环境。主体因子由

三个部分组成：第一部分是网络运营主体，由

网络应用服务商、网络服务提供商等负责维持

网络运维的主体组成；第二部分是网络构建主

体，由网络技术设备制造商、提供商以及信息

系统的集成商等主体组成；第三部分是网络信

息主体，由网络体系中产出、传播、消费、分

解信息资源的个体或组织单位组成 [15]。

任何信息主体与环境资源都离不开现代网

络体系中的软硬件设施与信息化技术，物理因

子为主体因子和环境因子提供了物理支持。主

体因子与环境因子之间相互影响，网络主体可

以改变信息资源环境与社会环境，环境因子也

可以对网络主体的行为产生限制与约束。

现代网络体系

主体因子

社会环境

信息资源环境

环境因子

信息化技术软硬件设施物理因子

网络运营主体

网络构建主体

网络信息主体

支持

影响

支持

图 3  现代网络体系结构图

1.3  Z维度：时间

时间要素是政策文本的重要部分，表示政

策文本的发布时间，将时间要素纳入分析过程

对我国网络空间安全政策文本研究有着重要意

义。王聪以重要政策文本的颁布和相关战略部

署为标准，对我国网络安全政策时间发展过程

进行划分 [16]。本文以此作为参考，结合我国网

络空间安全政策文本的定性分析，将我国 1994

年至 2021 年的网络空间安全政策的发展过程进

行了初步划分，为三维分析框架提供时间维度，
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具体如图 4 所示。图中的五个阶段相互联系，

前一个阶段是后一个阶段的基础和保障，后一

个阶段是前一个阶段的发展和延续，它们共同

促进了我国网络安全政策不断创新和发展。

1994 2021

2016 - 2021
政策体系整体
布局的成熟期

2016

1994 - 2001
基础政策构建

的探索期

2001 - 2003

政策体系构建
的启动期

2001

2012 - 2016
政策体系整体
布局的发展期

2003 - 2012
具体政策出台

的高峰期

20122003

图 4  我国网络空间安全政策时间阶段对照图

2　网络空间安全政策文本分析

本文对网络空间安全政策文本的分析路径

如图 5 所示。通过专业数据库检索与 Scrapy 网

络爬虫进行相关政策文本收集，构建原始政策

文本数据集。对数据集进行数据合并和去重，

确保数据样本的完整性和唯一性。制定网络空

间安全政策文本选取标准，对原始政策文本数

据集进行筛选，得到我国网络空间安全政策文

本数据集。选取自下而上编码方法并进行文本

编码，通过编码映射与网络体系维度、时间维

度构建联系，运用三维分析框架治理的情况，

给出政策建议。

专业数据库检索

政府网站爬取

原始政策文本
数据集

制定选取规则

政策文本筛选

网络空间安全
政策文本数据

集

网络空间安全政策文本收集

选取编码策略 政策文本编码

网络空间安全政策文本分析

分析存在问题、给出政策建议

编码映射

图 5  网络空间安全政策文本分析路径图
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2.1　政策文本收集与数据预处理

本文数据收集时间为 1994 年 1 月 1 日 -2021

年 8 月 31 日。政策文本收集范围为：国家机关

以提升网络空间安全治理能力为目标，制定发布

的政策法规。本文的数据来源有两个：一是在北

大法律信息网专业数据库中以“信息安全 OR 网

络OR网络安全OR数据OR计算机OR互联网”

为检索式进行检索；二是使用 Scrapy 爬虫框架

在国家工业和信息化部、全国信息安全标准化技

术委员会等国务院部门的官方网站进行数据爬

取。共收集相关政策文本 823 篇。

由于专业数据库检索与网络爬虫得到的政

策文本数据存在大量重复，本文首先将收集的

数据进行合并和去重，确保数据的完整性与唯

一性。然后剔除其中的无价值数据样本，本文

的剔除标准包括：删除已修订、已失效的政策

文本和发布部门已撤销或变更的政策文本；删

除主题内容相关度不高的政策文本；删除带有

明显上行文、下行文标志的政策文本。

本文最终选取 71 份政策文本构成网络空间

安全文本数据集。包含的政策效力级别有法律、

行政法规、部门规章和部门规范性文件。网络

空间安全政策文本汇总如表 1 所示，限于篇幅

只列举部分内容。

表 1  网络空间安全政策文本汇总表 ( 部分 )

编号 政策文本名称 法律效力 发布部门 发布时间

1 中华人民共和国数据安全法 法律 全国人大常委会 2021/06/10

2
中国证券监督管理委员会公告〔2021〕12

号――关于公布《证券期货业网络安全事件
报告与调查处理办法》的公告

部门规范
性文件

中国证券监督管理委员会 2021/06/04

3
国家医疗保障局关于印发加强网络安全和数

据保护工作指导意见的通知
部门规范
性文件

国家医疗保障局 2021/04/06

4
全国信息安全标准化技术委员会秘书处关于
发布《网络安全标准实践指南—人工智能伦

理安全风险防范指引》的通知

部门规范
性文件

全国信息安全标准化技术委员会 2021/01/05

5
国家核安全局、国家原子能机构关于印发《核

动力厂网络安全技术政策》的通知
部门规范
性文件

国家核安全局 ; 国家原子能机构 2020/12/03

6
国家档案局办公室关于档案部门使用政务云
平台过程中加强档案信息安全管理的意见

部门规范
性文件

国家档案局 2020/05/06

7 网络安全审查办法 部门规章

国家互联网信息办公室 ; 国家发展和改革
委员会 ( 含原国家发展计划委员会、原国
家计划委员会 ); 工业和信息化部 ; 公安部 ;
国家安全部 ; 财政部 ; 商务部 ; 中国人民
银行 ; 国家市场监督管理总局 ; 国家广播
电视总局 ; 国家保密局 ; 国家密码管理局

2020/04/13

8
中国人民银行关于发布《网上银行系统信息

安全通用规范》行业标准的通知 (2020)
部门规范
性文件

中国人民银行 2020/02/05

… … … … …
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2.2　政策文本编码与映射

2.2.1　网络空间安全政策文本编码

编码是一个对文本内容进行概念化抽取与群

组命名的过程 [17]，能够实现对政策工具的合理

描述，有助于研究者合理运用政策工具及其相关

理论和技术，深入揭示政策工具选择在使用结构

上的特点。编码方法需要适应目标文本的特征，

确保编码可以有效描述政策文本中的政策工具，

因此，选择合适的编码方法对政策工具的描述效

果和后续分析具有十分重要的意义。

政策工具编码方法主要分为自上而下和自

下而上两种方法。自上而下的编码方法主要依

据已有标准对目标文本进行编码，适用于已有

分类标准的领域。自下而上的编码方法基于扎

根理论，从政策文本的词句表达中抽取细粒度

的政策工具对象，进而提炼粗粒度的一级代码，

从而保证编码的一致性和政策工具描述的全面

性、精准性 [18]，适用于还没有分类标准的领域。

采用自下而上的编码方法主要包括以下三

个步骤：

（1）开放编码

开放编码是分析、检视数据样本，并对数

据进行概念化的归纳、比较的过程。通过开放

编码，从目标文本中发现概念类属并确定其属

性和维度，实现对研究对象的重组命名和类属

化。开放编码的过程类似于一个漏斗，由一个

较为宽广的概念范畴逐渐缩小和集中，直到编

码呈现饱和状态。在开放编码的过程中会产生

大量的新概念，这要求研究者需要对相似的概

念进行合并群组，进而成为类属 (categories)。

（2）主轴编码

主轴编码是一个通过不断比较并且将相

似编码重组在一起的过程，其主要任务是选

择和构建主要类目的内容，并将主要概念类

属与次要概念类属连接起来，实现数据重组。

主轴编码主要包括四个步骤：寻找主要概念

类属与次级概念类属间的假设性关系、验证

假设性关系、定位概念类属和验证概念类属。

通过反复推导和归纳整理，得到符合研究目

标的相关概念类属。

（3）选择性编码

这一阶段的主要工作是通过整合与凝练 , 

从所有命名概念类属中归纳出一个“核心类属” 

(core category)。核心类属是综合所有分析结果

后得到的关键词，其所包含的关键词要能够说

明整个研究的内涵，即使后期过程中出现条件

改变导致其所呈现现象发生改变的情况，“核

心类属”仍具备解释效力。

目前，学术界和政策制定部门对网络空间

安全的内涵没有达成统一的共识，我国在网络

空间安全领域的治理也没有形成相对明确的分

类标准。基于上述分析，本文选择自下而上的

编码方法，对网络空间安全政策文本数据集中

的有效数据样本进行编码表述。通过开放编码、

主轴编码和选择性编码，从我国网络空间安全

政策文本中提取出政策工具代码，并归纳出二

级代码，实现从细粒度到粗粒度的数据描述，

并进行编码信度检验，为后续主轴分析和交叉

分析提供支持。

首先，对筛选出的 71 篇网络空间安全政策

文本进行开放编码。对我国网络空间安全政策

文本数据集中的有效数据样本进行精读，提取

能够涵盖政策文本内容的关键词句。

其次，以政策工具维度为主轴进行主轴编
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码，编码结果示例如表 2 所示。本文按照“政

策编号 - 篇章序号 - 条款序号”的方式对目标文

本逐条编码，如表 2 中“1-1-4”表示第 1 份政

策文本中第 1 章节的第 4 个条款。对于没有“篇

章编号”的政策文本，采取“政策编号 -条款序号”

的方式进行编码，如表 2 中“27-1”表示第 27

份政策文本的第 1 个条款。此外，存在某条政

策条款可能同时运用了多种（两种及以上）政

策工具的情况，本文在代码后添加“*”标识进

行区分。

表 2  编码结果示例表

序号 政策文本名称 网络空间安全政策文本内容分析单元 代码

1 中华人民共和国数据安全法
一、总则 

（四）建立健全数据安全治理体系 
（五）专门部门负责决议和议事协调

[1-1-4] 
[1-1-5]

… … … …

6
国家档案局办公室关于档案部门使用

政务云平台过程中加强 
档案信息安全管理的意见

二、加强政务云平台的安全管理 
（一）明确安全管理责任 
（二）明确数据资源归属 
（三）强化安全管理要求

[6-2-1] 
[6-2-2] 
[6-2-3]

… … … …

27
国务院国有资产监督管理委员会关
于进一步加强中央企业网络安全工

作的通知

（一）将信息安全等级保护工作纳入工作 
（二）建立分工负责、协作配合工作机制 
（三）做好相关等级保护定级、备案工作

[27-1] 
[27-2] 
[27-3]

… … … …

去除与我国网络空间安全无关政策条款，得到 541 条政策条款，如表 3 所示。

表 3  政策工具分析表

工具类型 工具名称 内容分析单元

供给侧

人力资源 1-5;2-5;3-5;4-3;6-2-8;7-1-5;9-4;10-1;12-1-4;13-3等43项

基础设施 4-4;4-6;17-6*;29-2;36-2-1;41-1-3;45-3;26-2-2;等11项

资金投入 14-9;17-7*;19-1-11;29-8-4*;36-3-4;38-5;69-4-3

信息技术支持 4-7;4-19;10-3;11-1*;12-1;14-1;15-1-1;15-1-2;20-1-1*等29项

环境侧

目标规划 1-1;2-1;3-1;3-4;4-1;5-1;6-1-1;7-1-1;8-1;9-1;13-1;17-1等54项

税收优惠 3-8;29-8-2

法规管制 1-6;1-7;1-8;1-10;1-13;2-4;2-8;2-9;2-17;2-18;2-20;3-7;3-9;3-10*等136项

行政处罚 1-14;1-15;2-21;2-22;3-22;3-23;4-27;4-28;4-29;6-1-7;9-16等38项

安全管理 4-15;6-3;6-4;6-5;6-6;6-7;10-4*;17-13;17-14;17-15;21-3;21-4;等40项

健全机制 1-4;1-11;1-12;2-3;2-6;2-7;2-10;2-11;2-13;2-14;2-16;2-19;2-23等130项

鼓励创新 11-1*;20-1-1*;26-1-1*;27-1-1*;33-3;41-2-18;45-7;58-8;58-10*等11项

需求侧

政府采购 4-30;

技术标准 1-9;2-12;2-15;5-2;8-2;12-1-6;13-7;15-2-3;17-9;20-1-3;25-8等26项

公共服务 1-11;3-6;29-4;53-1-5;54-8;71-2-15;71-5

服务外包 17-16;17-18;26-2-3;48-7;55-8

RESEARCH ON THE TEXT OF CHINA'S CYBERSPACE SECURITY
POLICY IN THE CONTEXT OF BIG COMPLIANCE



TEXT PROCESSING AND ANALYSIS文本处理与分析

TECHNOLOGY INTELLIGENCE ENGINEERING

2022 年·第 8 卷·第 3 期  
060

再次，对网络空间安全政策文本进行选

择性编码。依据自下而上的编码方法，对网

络空间安全政策文本数据集中的数据样本进

行归纳收敛，获得 3 个一级代码（政策工具

分类代码）、15 个二级代码（政策工具代码），

如表 4 所示。其中，供给侧有 4 个二级代码，

环境侧有 7 个二级代码，需求侧有 4 个二级

代码。     

表 4  网络空间安全政策工具代码表

一级代码 二级代码 解释说明

供给侧

人力资源 调动职能部门负责政策落实；加强人员培训教育。

基础设施 修建、完善相关基础设施。

资金投入 拨用专项资金支持政策项目；加大资金投入。

信息技术支持 利用信息技术促进政策落实；提供专业技术支持。

环境侧

目标规划 为网络空间安全治理前景制定目标规划。

税收优惠 对政策落实相关方给予税收减免等金融优惠政策。

法规管制 制定与修改法律法规，以强制性手段执行。

行政处罚 对违反相关规定，违背政策方向行为实施惩罚手段。

安全管理 对网络空间安全相关方进行综合管理。

健全机制 建立网络空间安全治理相关机制或进行完善。

鼓励创新 出台政策法规或奖励条款来激励社会创新。

需求侧

政府采购 对核心设施、关键设备进行集中采购与管控。

技术标准 制定技术标准来规范对产品、流程等。

公共服务 为网络各部分主体提供社会性公共服务。

服务外包 将部分治理环节打包给外部服务商进行运营管理。

最后，为确保信度，本文使用 Holsti 提

出的信度检测方法对编码结果进行编码信度

检验 [19]，如公式（1）所示。

C.R.=2M/(N1+N2)                   （1）

公式（1）中，M 为两位评委达成一致的

编码决策数，N1 和 N2 分别为两位评委的编码

决策数。

从已有政策工具编码中随机选取政策工具

编码，随机选取样本数量占已编码样本数量的

70% 以上，设定目标阈值为 0.92，进行信度检

测。经过实验证明，所有抽样编码单位的 Hol-

sti 信度均达到或超过目标阈值，本次编码信度

合格。

2.2.2　网络空间安全政策文本映射

基于上述构建的政策工具、网络体系、时

间三维政策文本分析框架，通过编码映射将政

策工具维度的代码与时间维度和网络体系维度

相关联，如图 6 所示。例如，人力资源在政策

工具维度中对应供给侧，在网络体系维度中对

应主体因子。此外，由于时间维度的特殊性，

不同类型政策工具可以分布在时间维度的各个

阶段。
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基础设施 政府采购

人力资源

健全机制
目标规划
税收优惠
安全管理

资金投入
信息技术支持

鼓励创新
行政处罚
法规管制

服务外包
公共服务
技术标准

网络体系维度

时间维度

政策工
具维度

X维度

Y维度

Z维度

图 6  网络空间安全政策工具在三维分析框架中的分布

2.3  基于三维框架的政策文本量化分析

根据本文提出的三维分析框架，对网络空

间安全政策文本内容单元进行三维分布统计，

表中每个数字代表一个频次，形成网络空间安

全政策三维交叉统计表，如表 5 所示。其中，

每一个统计单元中的数字表示符合条件的政策

条款代码个数。

此外，表 5 引入政策工具应用比例和政策

聚焦程度以表现政策工具使用情况和网络体系

因子关注情况。其中，政策工具应用比例是指

该工具占全部工具的比例，政策聚焦程度是指

某领域工作在全部工作中受关注程度，两者的

单位均为百分比。如表 5 中的 11(8.46%) 表示

符合条件的政策文本代码个数为 11 个，其阶段

政策应用比例为 8.46%。

从表 5 可以看出，网络空间安全政策工具

在应用上兼顾了三种类型的政策工具，政策工

具内容覆盖到环境因子、主体因子、物理因子

三个方面，对网络空间安全治理的发展起到了

推动作用。

2.3.1  主轴（X轴）分析 

我国网络空间安全政策使用的不同类型政

策工具详细占比如图 7 所示。本文依据图 7 的

数据，首先对主轴（政策工具维度）进行整体

分析，然后对供给侧政策工具、环境侧政策工具、

需求侧政策工具的应用比例进行分类分析。
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表 5  X-Y-Z 三维交叉统计表

维度 物理因子 主体因子 环境因子 阶段政策应用比例

第一阶段 
1994-2000年

供给侧 2 7 2 11(8.46%)

环境侧 0 51 61 112(86.15)

需求侧 0 0 7 7(5.38%)

阶段政策聚焦比例 2(1.53%) 58(44.62%) 70(53.85%) 130(100%)

第二阶段 
2001-2002年

供给侧 0 1 1 2(40%)

环境侧 0 0 3 3(60%)

需求侧 0 0 0 0(0%)

阶段政策聚焦比例 0(0.00%) 1(20.00%) 4(80.00%) 5(100%)

第三阶段 
2003-2011年

供给侧 1 13 12 26(17.80%)

环境侧 0 57 52 109(74.66%)

需求侧 0 0 11 11(7.53%)

阶段政策聚焦比例 1(0.69%) 70(47.95%) 75(51.37%) 146(100%)

第四阶段 
2012-2015年

供给侧 2 9 12 23(22.77%)

环境侧 0 37 38 75(74.26%)

需求侧 1 0 2 3(2.97%)

阶段政策聚焦比例 3(2.97%) 46(45.54%) 52(51.49%) 101(100%)

第五阶段 
2016-2021年

供给侧 6 13 9 28(17.72%)

环境侧 0 40 72 112(70.89%)

需求侧 0 0 18 18(11.39%)

阶段政策聚焦比例 6(3.80%) 53(32.91%) 99(62.66%) 158(100%)

总计比例 12(2.22%) 228(42.22%) 300(55.56%) 540

（1）整体分析

从我国网络空间安全政策对不同类型政

策工具的整体使用情况来看，供给侧占比

16.67%，环境侧占比76.11%，需求侧占比7.22%，

说明相关政策对供给侧、环境侧、需求侧三种

类型政策工具均有占比，基本做到了综合使用，

但其各政策工具的使用比例仍存在一定差距，

由此反映出政策制定主体对工具箱中的政策工

具使用存在一定偏向性，更倾向于使用环境侧

政策工具对政策环境的调节、管理推动我国网

络空间安全治理。环境侧政策工具的大量使用

为我国网络空间安全政策体系的构建营造了良

好的政策环境，对我国网络空间安全治理的整

体布局的确提供了重要支持。但供给侧和需求

侧政策工具使用较少，表明我国政策制定主体

在一定程度上忽视了需求侧与供给侧对网络空

间安全的带动和推动作用，对需求侧、供给侧

改革缺乏关注。因此，网络空间政策在整体布

局上存在政策工具使用结构不合理的问题。我

国正处于安全合规管理体系建设的关键时期，
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环境侧政策工具的使用在未来一段时间内仍

然可能占据主要地位，但是供给侧和需求侧

政策工具的合理使用对网络空间安全治理也

具有一定的带动和拉动作用。因此，本文建

议优化政策工具使用结构，加强各类政策工

具的组合使用。

7.96%

2.04%
1.30%

5.37%

10.00%

0.37%

33.09%

7.04%
7.41%

24.07%

2.04%

0.19%

4.81%

1.30% 0.93%

0.00%

5.00%

10.00%

15.00%

20.00%

25.00%

30.00%
供给侧 环境侧 需求侧

图 7  网络空间安全政策工具应用比例图

（2）分类分析

从供给侧来看，人力资源 (7.96%)占比最高，

占供给侧工具的 47.78%，说明我国政策制定主

体在政策落实方面相对重视人力资源的投入，

如成立“网络空间安全”一级学科、开展专项

人才培养计划等。同时，这也暴露出我国在网

络空间安全治理上存在着一定的专业人才缺失

问题。信息技术支持 (5.37%) 占比也相对较高，

如《国家发展改革委办公厅关于组织实施 2010

年信息安全专项有关事项的通知》等文件重点

部署相关信息产业化，并率先开展产业化试点，

加强了相关的技术支持与信息支持。此外，资

金投入 (1.30%) 占比最低，政策文件中加大资

金投入的条例较少且缺乏具体措施。

从环境侧来看，法规管制 (33.09%) 与健全

机制 (24.07%) 占环境侧的 64.72%，目标规划

(10.00%) 也占比较大。这反映了政策制定主体

重视整体规划与布局，并以法规管制和健全机

制为两大抓手稳步推进全局治理。从行政处罚

(7.04%) 与安全管理 (7.41%) 的占比可以看出，

我国在网络空间安全治理方面，已经逐步形成

了以目标规划为导向、法律法规为支撑的较为

完善的管理机制。但是，在金融支持方面，税

收优惠 (0.37%) 的占比相对较低。一方面说明
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我国网络空间安全治理方面缺少社会力量的参

与，另一方面也反映了财务金融、税费减免等

情形并不在政策制定主体的关注范围内。

从需求侧来看，政府采购 (0.19%) 与服务外

包 (0.93%) 占比都不超过 1%，这反映了我国政

策制定主体对引进多元力量带动网络空间安全

治理发展的关注度不高。这与当前我国现实网

络空间安全治理情况有关，我国正处于完善机

制的关键阶段，社会参与治理不具备成熟条件。

此外，技术标准 (4.81%) 占需求侧的 66.67%，

说明政策制定主体重视相关标准、准则的完善，

这也与大合规时代下我国的现实情况相契合。

基于上述分类分析，结合我国大合规的时

代背景，本文建议相关政策制定主体在今后的

政策制定过程中需要充分利用各类政策工具箱，

在需求侧政策工具使用中，提高技术标准、公

共服务等工具的使用占比，确保合规管理体系

的搭建，充分利用供给侧工具箱中资金支持、

税收优惠等工具，如在资金方面，不仅要通过

科学的财政预算合理配置网络空间安全领域的

资金投入，还要积极引入社会资本，形成多元

资金供给结构。

2.3.2  交叉分析

为了进一步探究我国网络空间安全政策工

具在应用领域和各阶段的不同特征，本文基于

政策工具三维分析框架进行政策工具的交叉分

析，其中，X-Y 分析为政策工具维度和网络体

系维度的交叉分析，X-Z 分析为政策工具维度

和时间维度的交叉分析，Y-Z 维度是网络体系

维度和时间维度的交叉分析。

（1）X-Y 分析

由图 8 分析得出，大合规时代我国相关政策

覆盖了网络体系的所有领域，但各领域之间的聚

焦程度有所区别，环境因子 (52.59%) 和主体因子

(45.19%) 是网络空间安全政策的核心关注要素。

网络体系中的环境因子在环境侧政策工具中使用

比例最高，达到了78.52%，其中，目标规划 (24.21%)

和健全机制 (58.30%) 占比较高。主体因子中也是

环境侧政策工具占比最高，达到 77.05%。这表明

我国政策制定主体聚焦于使用环境侧政策工具，

重点对网络体系中的环境因子与主体因子两大方

面进行政策落实。但对网络体系中的物理因子

(2.22%) 缺乏支持，政策文本中关于现代化信息技

术软硬件设施建设的条例较少，且缺乏明确措施。

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00%

物理因子

主体因子

环境因子

供给侧 环境侧 需求侧

图 8 网络空间安全政策聚焦程度图
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（2）X-Z 分析

图 9 反映了我国网络空间安全政策不同

阶段的使用情况，整体分析得出，我国网络

空间安全政策时间的五个阶段均聚焦于环境

因子与主体因子，使用频次最高的是环境侧

政策工具，这与 X 轴和 Y 轴的交叉分析结

果相互印证，下面分别从五个阶段进行具体

分析。

图 9  分阶段政策工具使用情况分布图

我国网络空间安全政策在第一阶段以环境

侧政策工具 (86.15%) 为主，这与我国刚接入互

联网时迫切需要运用互联网技术搭建相关政策

体系有着密切的关系，同时也反映了更侧重于

信息技术的学习、网络标准的制定、网络设施

的建设等基础类政策的出台，主要涉及国际联

网、病毒防治、保密管理等主题。第二阶段是

我国网络空间安全事件频发的时期，该阶段充

分运用环境侧 (60.00%) 政策工具，搭建了我国

以主题为中心的多元管理模式。在第三阶段中

需求侧工具的使用得到重视，上升至了 7.53%，

《关于加强信息安全保障工作的意见》的出台

为该阶段网络空间安全工作提供了基础性文件，

该阶段发文部门明显增多，国务院下属各部委、

水利局、农业部等部门均出台了相应政策，说

明网络空间安全治理在各个细分领域进行了下

沉与落实。在第四阶段中环境侧工具 (72.20%)

以法规管制为主，出台了《中华人民共和国数

据安全法》《中华人民共和国网络安全法》等

法律文件，体现出政策制定主体全面推进体系

建设，提升治理效能，构建治理体系的强烈意愿。

随着《关于大力推进信息化发展和切实保障信

息安全的若干意见》的出台，我国正式完成了

网络空间安全战略总体布局 [20]。近年来，国家

对网络空间的重视程度不断提高，相关政策制

定主体对于网络空间的立法结构也做出了重大

调整。在第五阶段中环境侧政策工具 (89.24%)

占比接近九成，主要针对《网络安全法》的细

则落实与外延拓展，符合我国这一阶段在网络

空间安全治理上高度重视、强制管理、体系完

善的特点，以及“大合规”时代下风险、内控、

安全合规管理体系的整合要求。此外，该阶段

RESEARCH ON THE TEXT OF CHINA'S CYBERSPACE SECURITY
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的需求侧政策工具 (11.39%) 较上一阶段提高了

8.42 个百分点，体现了我国政策制定主体在政

策工具的使用上开始关注需求侧工具的使用。

但是，我国网络空间安全政策工具的使用结构

上仍然存在运用结构不合理的问题，需求侧政

策工具的使用相对匮乏。

综上所述，我国网络空间安全政策工具使

用结构在不同时间阶段具有不同的特征，基本

符合我国在不同时间阶段的实际国情。但是，

仍然存在对需求侧政策工具的使用缺乏关注，

一定程度上忽视了需求侧政策工具对我国网络

空间安全领域发展的带动作用。

（3）Y-Z 分析

从整体来看，我国网络空间安全政策应用

领域中物理因子 (1.85%) 占比最少，环境因子

(55.56%) 和主体因子 (42.22%) 占比相对较多，

体现出我国政策制定主体对物理因子的重视不

足，具体表现在基础设施构建政策较少、政府

采购等行为较少。相比之下，政策制定主体对

于我国网络空间安全政策环境与社会环境的营

造较为重视，针对网络体系三大主体的相关政

策制定也较为活跃。

我国网络空间安全政策在不同阶段对于网

络体系不同要素的聚焦程度也有所不同。主

体因子与环境因子在第一阶段占比分别达到

44.62% 与 53.85%，而物理因子仅占 1.53%。环

境因子在第二阶段占比进一步提升达到 80%，

而物理因子占比跌至 0%。可以看出，存在对物

理因子关注较少的问题。环境因子与主体因子

在第三阶段、第四阶段和第五阶段占比基本维

持在 50%，物理因子的占比从 0.69% 逐步上升

至 3.80%。可以看出，我国政策制定主体现阶

段开始加大对物理因子的关注和投入。但结合

我国大合规背景，仍需要在政策制定过程中加

大对物理因子方面的重视，增加政策工具在网

络体系要素上的组合使用。可以通过合理增加

政府采购、技术支持、资金投入等政策工具的

使用比例，强化政府相关部门在治理过程中的

主导地位，加强我国网络基础性设施建设，实

现我国从安全合规层面提出的“强内控、防风险、

促合规”的内控监管制度体系建设目标。

3　结语

本文构建了 1994-2021 年的网络空间安全

政策数据集，提出了基于政策工具、网络体系

和时间三维分析框架，选取自下而上的编码方

法进行政策工具编码，通过编码映射将政策工

具编码结果与三维框架相关联，结合我国网络

安全合规背景进行多维量化分析。分析结果表

明，相关政策制定主体立足国情，在不同发展

阶段通过对多种政策工具的组合使用，为我国

网络空间安全的治理提供了良好的政策环境。

但网络安全大合规时代对我国的网络空间安全

治理水平提出了更高的要求，我国在相关政策

工具的使用过程中存在政策工具使用结构不合

理，各类工具箱内部使用比例不平衡以及网络

体系聚焦失衡等问题。因此，本文建议优化政

策工具使用结构，着力发挥供给侧和需求侧政

策工具的作用；注重工具箱内部的使用平衡，

避免出现部分工具空置的情况；增加网络体系

要素的组合运用，加大物理因子方面的关注和

投入，希望能为为我国政府相关政策的制定、

调整和完善提供参考和借鉴。
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