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近年来，互联网技术的飞速发展推动农业生产，相继形成数字农业、精确农业、智慧农业等。

本文提出一种基于无线传感器网络，采用区块链和边缘计算技术的智慧农业系统，利用区块链的不可

篡改、安全加密等特点来保障系统的可靠性和鲁棒性，结合边缘计算的网络、计算、存储服务资源实

现大规模无线传感器的信息获取、数据处理和存储，从而构建智能化的农业系统，有效提高农产品生

产效率，同时为消费者提供全面的农产品生产信息。

With the rapid application of the Internet for agriculture in recent years, digital agriculture, 

precision agriculture and smart agriculture have been greatly developed. This paper proposed a smart 

agricultural system framework based on blockchain combined with edge computing on top of wireless 

sensor networks. Based on the blockchain technology in Ethereum environment, it can guarantee 
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1　引言

智慧农业是结合了感知技术和物联网技

术，使农业生产形成存在有机联系的整体系

统，实现现代化农业的智能化和有效运转[1]。

智慧农业系统主要是利用无线传感器、通信网

络、数据库、自动控制等技术，建立对农业生

产环境进行全面实时监测、农业自动化设备远

程控制的农业监控系统 [2-3]。然而，在智慧农

业的体系中，大量数据往往存储在数据库中，

如何保证安全隐私的数据不被泄露，农产品问

题追踪时数据不被恶意修改，成为一个重要的

问题。

另一方面，随着数字货币的兴起，作为数

字货币的底层技术——区块链（Blockchain）

也被越来越多的人关注，区块链是以去中心

化的分布式账本方式安全记录所有货币的交

易信息[4]。区块链具有去中心化、数据不可篡

改性、透明度高等特性，保障存储的数据可信

追溯并且不被篡改。但是，区块链的可扩展性

差和每个区块的存储容量太小，不适合用于存

储照片或者视频等大内存的文件。边缘计算和

IPFS（Inter Planetary File System，IPFS）机制

的兴起解决了区块链结构的不足。

本文提出将区块链技术结合边缘计算、

the scalability and robustness of the system while the extensive computational service resources 

of edge computing and wireless sensor information acquisition make a more artificial and intelligent 

agricultural system to improve the production efficiency of agriculture and provide consumers with more 

comprehensive information on the production.

Keywords：Smart agriculture; blockchain; wireless sensor; edge computing

IPFS应用于智慧农业系统。首先结合区块链特

点解决了传统数据库中数据容易篡改、隐私数

据容易被泄露等弊端，体现出区块链应用于智

慧农业系统的数据安全可靠，不可被篡改的优

势，其次，借助边缘计算和IPFS的特点，解决

了区块链可扩展性差和区块内存太小的不足，

本文提出基于区块链的边缘计算智慧农业系统

的架构，将体系分为物理层、区块链层和数据

应用层。

2　智慧农业系统的关键技术及融合

2.1　区块链

区块链是指通过去中心化和去信任的方式由

集体分布式地维护一个可靠账本的技术方案[5]。

区块链技术的基础架构模型如图1所示。一般说

来，区块链架构由数据层、网络层、共识层、激

励层、合约层和应用层6层组成。

数据层封装了底层数据区块以及相关的数

据加密和时间戳等技术；网络层则包括分布式

组网机制、数据传播机制和数据验证机制等；

共识层主要封装网络节点的各类共识算法，目

前主流的共识算法有工作量证明、权益证和股

份授权证明机；激励层将经济因素集成到区块
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链体系中，主要包括经济激励的发行机制和分

配机制等；合约层主要封装各类脚本、算法和

智能合约，是区块链可编程特性的基础；应用

层则封装了区块链的各种应用场景和案例。

图 1  区块链基础架构

另一方面，区块链作为数字货币的一项

关键技术，以去中心化的分布式账本方式安

全记录所有货币交易信息。区块链通过哈希

指针构建的链表数据结构，而哈希指针是一

个指向数据存储位置及其位置数据的哈希值

的指针，其不仅可以明确数据存储的位置，

还可以验证该数据是否被篡改过 [6]。如图2所

示，在区块链中每一个区块包含区块头和区

块内容，其中区块头包含版本号、父区块哈

希值、默克尔树根、时间戳、随机数和目标

阈值，区块内容包含交易数量和交易集合。

所有的交易历史都存储在区块链中，形成一

个去中心化的分布式数据库。区块链这一结

构 使 其 具 有 去 中 心 化 、 不 可 篡 改 、 开 放 透

明、安全加密等一些重要特征，从而实现不

需要人员参与就可以管理记录交易，进而降

低运营成本和提高共享服务的效率。

图 2  区块内容

2.2　边缘计算

边缘计算是一种分散式运算架构，将应用

程序、数据资料与服务的运算，由网络中心节

点移往网络逻辑上的边缘节点来处理[7]。边缘

运算将原本完全由中心节点处理大型服务加以

分解，切割成更小与更容易管理的部分，分散

doi:10.3772/j.issn.2095-915x.2018.03.003

BLOCKCHAIN PROJECT区块链专题



2018 年第 4 卷   第 3 期  
TECHNOLOGY INTELLIGENCE ENGINEERING 017

到边缘节点去处理，缓解了中心节点的计算压

力，同时边缘节点更接近于用户终端装置，可

以加快数据的处理与传送速度、降低延迟、节

省成本、降低设备复杂性和管理。

2.3　IPFS（Inter Planetary Fi le 

System）

IPFS是一个拥有多节点的分布式文件系

统，它综合了传统P2P系统的想法，包括分布式

哈希表，BitTorrent协议，版本控制系统和自认

证文件系统[8]。IPFS的创新之处是将功能拓展

到更广泛地使用P2P文件共享，它不仅提供了分

散的数据存储，而且还提供了带宽更高的数据

分发协议和数据传输协议，并且速度更快[9]。

其本质上是一种内容可寻址、版本化、点对点

的分布式存储、传输协议。 

IPFS从根本上改变了用户的搜索方式，通

过IPFS，用户搜索的是内容。用户搜索文件

时，首先找到本地服务器的位置，然后使用存

储文件获得的哈希值（也是地址）在服务器上

查找文件，只有文件所有者可以判断这是否是

用户要找的文件。同时，必须保证保存文件者

不会通过移除文件或者关闭服务器而对文件做

任何更改。用户可以快速地找到拥有数据的节

点，从而检索该数据，并使用哈希值验证数据

是否正确。IPFS具有通用性及存储限制很少的

特点。 

2.4  区块链、边缘计算和IPFS的融合

在智慧农业的体系中，大量数据存储在

数据库中，数据库中的内容容易被泄露和篡

改，导致出现农产品问题时，无法追责，数

据的真实性难以保证，于是本论文根据区块

链具有去中心化、数据不可篡改性、透明度

高等特性用于存储农产品数据，可保障存储

的数据可信追溯并且不被篡改，有效解决智

慧农业的缺陷，但区块链本身的每个区块容

量 小 且 伸 展 性 差 ， 无 法 满 足 智 慧 农 业 的 需

求，于是引入边缘计算和IPFS机制改善这一

弊端，边缘计算用于管理本地网络、打包数

据格式以及提供计算能力，数据从智能终端

通过边缘网关传输到边缘节点，其中照片和

视频等内存较大的文件要先通过IPFS机制存

储，将存储后返回的内容哈希值通过云服务

器传输到边缘节点，并与之前的数据以JSON

格式打包，打包后的数据以交易的形式存于

区块链中，一旦交易完成，存储于区块链中

的数据无法篡改，根据交易后的哈希值实时

查询数据。

边缘计算

区块链
IPFS机制 云服务器

图 3  关键技术流程图

3　智慧农业系统组成

本文基于区块链技术，结合无线传感器、

边缘计算、IPFS机制提出智慧农业系统架构，

如图4所示，由物理层、区块链层、数据应用

层组成。其中物理层负责对农作物的数据进行

收集和上传，区块链层负责对数据进行存储加

密，确保其不可篡改，数据应用层主要用来实

现对文本数据的存储和查询。
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图 4  智慧农业系统架构

（1）物理层

物理层为数据采集层，通过各类无线传感

器节点和摄像头自组织形成局域网络，实现对

各类数据采集，边缘网关负责对采集的数据进

行分析、处理并将结果进行临时缓存，管理无

线传感器，同时，边缘网关以JSON格式封装数

据并以发布模式将其上传至数据应用层。

（2）数据服务层

数据服务层为数据存储层，有区块链和边

缘计算两个部分组成，用于存储数据和为不具

有计算能力的设备提供算力，由物理层传输过

来的数据暂存于边缘节点中作为备份，同时，

边缘网关提供IPFS和区块链中达成共识所需要

的算力，降低时延。存储于区块链中的数据是

以JSON的格式，通过交易的形式存于区块链

中，在区块链的体系中，外来的攻击者无法获

取任何文件数据，因为系统只是将文件的内容

哈希值存于其中，确保其安全性。同时，数据

直接存于区块链中，基于区块链中的默克尔哈

希树是通过对叶节点对进行循环散列构造的，

直到剩下单个散列默克尔根节点。可以通过比

较默克尔哈希树的默克尔根节点来知道默克尔

哈希树叶子节点中的数据信息是否被篡改。可

以确保存储数据的完整性。边缘计算与区块链

结合的共识机制流程如下图所示。

各节点产生
交易数据

节点定时产生
新区块 节点获取记账权

发布新区快至全网
各节点进行验证

交易信息
各节点同步
交易信息

图 5  共识机制流程图

1、区块链各节点产生新的交易数据，通过

点对点传输到所有节点上。

2、所有节点利用共识机制定时生成新的候

选区块。

3、所有节点利用签名算法、哈希算法等进

行计算，这部分算力由边缘计算提供，最先计

doi:10.3772/j.issn.2095-915x.2018.03.003
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算完成并广播的节点获取该交易的记账权，并

将交易信息、上一区块哈希值、时间戳、难度

值等字段内容打包填充到新区块中。

4、获得记账权的节点利用点对点传输机制

将新区块向全网传输。

5、各节点接收到新区块后，利用签名算

法、哈希算法等进行验证。

6、验证通过后，将新区块加入到已有区块

链的链尾，达成共识。

（3）数据应用层

数据应用层由IPFS和云端服务器组成，用

于文件的存储和查询，文件通过边缘网关从物

理层上传到云端服务器缓存，利用IPFS文件存

储机制，将缓存于云端服务器的文件通过点对

点传输到网络各节点中进行存储，并将存储文

件的各节点位置存于分布式哈希表，同时根据

存储的文件获得内容哈希值，用于寻址和验证

存储的文件，最后将获取的内容哈希值通过云

端服务器传给边缘计算网关用作交易信息，区

块链本身只需保存IPFS文件的内容哈希值即

可。下图为基于IPFS、边缘计算、区块链的文

件存储和查询流程图。

图 6  文件存储和查询流程图

文件存储的具体流程如下：

1. 通过IPFS文件存储机制将文件存储于点

对点网络中，并将存储文件节点的位置存于分

布式哈希值列表中，便于下载文件。

2. 将存储文件后获取的哈希值通过云端服

务器传于边缘网关，

3. 利用边缘网关数据处理和整合功能，将

内容哈希值以Json文件格式存储。

4. 通过交易的形式，将文件存于区块链中。

5. 将交易后的哈希值通过边缘网关存于云

端服务器，用于查询。

文件查询的具体流程如下：

1. 首先消费者通过农场提供的二维码获取

交易后的哈希值。

2. 将获取到的哈希值用于区块链检索并获

取内容哈希值，若没有检索到内容哈希值，说

明交易后的哈希值被篡改了。

3. 边缘网关将内容哈希值传于云端服务器。
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4. 根据内容哈希值进行寻址、验证文件并

下载。

5. 最后将数据发送给消费者。

4　结论

本文提出基于区块链技术，并运用无线传

感器、边缘计算、IPFS机制等技术的智慧农业

系统，利用区块链系统去中心化、不可篡改的

特点将数据进行存储，保证数据的可靠性，解

决了数据存储不安全，易被篡改、农产品溯源

等难题，同时利用边缘计算和IPFS机制有效解

决了区块链可扩展性差和区块内存小等不足。

为区块链应用落地，提供了新的思路，在智慧

农业和数据存储等领域具有广泛的应用价值。
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