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分布式账本是一种在网络成员之间共享、复制和同步的数据库，它记录网络参与者之间的交易，

如资产或数据的交换。本文提出一种不同于传统区块链链式结构的新型分布式账本技术，通过采用有

向无环图分布式账本结构，克服了传统链式结构的分布式账本在面对工业互联网场景下高频密集信息

时会出现交易确认缓慢、网络拥塞等问题。

The distributed ledger is a database that is shared, replicated, and synchronized among 

network members. It records transactions between network participants, such as the exchange of assets 
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1  引言

随着我国将 “ 中国制造 2025” 上升到国家

战略层次，工业互联网作为实现这一宏伟目标

的主攻方向，已经开始引起越来越多人的关注。

在工业互联网场景中，数据通过智能设备被收

集、共享，然后储存至数据中心进行大数据处

理，最终分析出有用的 “ 智能决策 ” 以推动各

设备之间更好的进行协作，对于工业互联网来

说，海量数据是让控制中心做出智能决策的基

础 [1-4]。然而，在工业互联网的体系中，产品制

造往往涉及多个工厂或企业，如何保证各方之

间的互相信任，不同公司涉及安全隐私的数据

不被泄露，产品问题追踪时数据不被恶意修改，

伴随着每时每刻大量的工业数据在网络中流通，

如何保证工业互联网中数据的安全和可靠成为

了一个重要的问题 [5]。传统的解决方案一般会

将数据托管于有良好信誉的第三方机构，但是

随之而来的是昂贵的中介费用。

另一方面，随着比特币这类加密数字货币

的兴起，作为其支撑技术的分布式账本技术得

到越来越多的关注。分布式账本技术具有的防

篡改、不可抵赖、强一致性和去中心化等特性，

可以在不依赖第三方机构的前提下为工业互联

网场景下多方企业提供一个可靠的协作平台 [6]。

or data. This paper proposed a new distributed ledger technology that is different from the traditional 

blockchain chain structure. It overcomes the infrequent transaction confirmation problem when the high 

cost of distributed ledgers with traditional chained architectures in the industrial Internet scenarios by 

adopting a directed acyclic graph distributed ledger structure.

Keywords：Distributed ledger technology; directed acyclic graph; industrial internet

本文基于分布式账本技术（Distributed Led-

ger Technology，DLT），针对传统区块链链式

结构的不足，提出一种适用于工业互联网场景

的新型分布式账本设计框架，通过采用有向无

环图的分布式账本结构，克服了传统区块链链

式结构下分布式账本在面对高频密集信息记录

时可能出现的交易确认缓慢和网络拥塞等问题。

2  传统分布式账本技术的优势与

局限

2.1  分布式账本技术的特性

分布式账本技术（Distributed ledger Tech-

nology，DLT）是一种在网络系统中各成员之间

共享、复制和同步的数据库。DLT 记录网络参

与者之间的交易，如智能制造环节中涉及的零

部件或数据的交换，可以有效降低因调度不同

账本所产生的时间和成本开支 [7]。

分布式账本的特性主要包括以下几点 :

1. 去中心化：

数据库中的数据可以通过多个站点、不同

地理位置或者多个机构组成的网络进行分享。

所有网络成员都可以获得与其他成员内容一致

的唯一、真实账本副本。账本里的任何改动都

会在所有的其他网络成员的副本中被反映出来。
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2. 共识机制

分布式账本中所存储数据信息的安全性和

可靠性是通过公钥、私钥以及签名来保证，从

而实现密码学层次上的一致性维护。根据网络

中达成共识的规则，账本中的数据可以由一个、

部分或者全部参与者共同进行更新。网络中的

参与者根据共识原则来制约和协商对记录的更

新，不需要将信任托付给中间的第三方机构。

3. 不可篡改

分布式账本中的每条记录都有唯一的时间

戳和唯一的密码签名 [11]，这使得账本成为网络

中所有交易的可审计历史记录。任何网络成员

对数据的修改必须根据共识机制与其他网络成

员达成一致方可以完成。

2.2  工业互联网场景下分布式账本的优势

在工业互联网场景中，所有设备是高度自

动化的。设备采用蓝牙、ZigBee、WiFi、Lora

等通信技术发送数据，然后控制中心对这些数

据进行数据分析，通过机器学习算法推导出最

优的 “ 智能决策 ”，最终发出指令保证各设备之

间高效的协同运作。这一过程中，不需要依靠

工作人员的人工干预，实现完全的机器对机器

（MachinetoMachine，M2M）。

不少文献已经证明 [6-9]，数据是影响工业互

联网中智能决策好坏的重要因素。机器学习算

法接受训练数据的量级和维度越多，最终训练

的效果就越好。换而言之，就是说采用一个工

厂所有车间的数据训练处的智能决策模型一定

优于只采用单个车间数据所训练的模型。同样

而言，也就是说如果数据采集自不止一个工厂，

那理论上会得到更准确的优化模型。因此，海量、

多方面、跨企业间的数据共享是工业互联网中

的必要需求。

为了消除企业对数据共享过程中安全、隐

私的顾虑。现有的工业互联网大多选择将数

据托管给中心化的第三方数据中心（比如公

有云）[7]，但是这种解决方案往往纯在高成本、

低效率和数据储存不完全等问题 [10]。

于是，分布式账本作为一种去中心化架构

的分布式储存式数据库技术，为多方之间的数

据安全共享提供看一个新的选择。在工业互联

网场景下，我们希望其可以有效的解决协同制

造各企业之间的协调和信任问题，提高多方合

作的沟通效率。

与传统的将数据托付给中心化的第三方数

据中心方法相比，分布式账本采用去中心化的

网络结构，提高了交易的透明度，避免权力过

度集中的数据中心结构发生腐败和欺诈的可能

性。同时因为账本由所有网络成员共同维护，

所以单一网络节点受到攻击并不会对账本本身

造成重大影响，有利于保护整个分布式网络稳

定性和安全性 [8-10]。

所有接入分布式网络的设备，可以借助分

布式账本的共识机制确认交易对方的信任度。

通过执行储存于分布式账本中的智能合约，设

备相互之间数据资源访问和验证不再需要人类

参与。由此可知，应用于产业链的分布式账本

所建立的机器之间的信任，使得整个产业生态

内所有的机器都可以基于工业互联网实现自我

维持、自我服务。

2.3  传统分布式账本技术的局限性

目前，大部分的分布式账本都是基于区块
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链（BlockChain）结构的，所以分布式账本技

术在很大程度上被等价于区块链技术 [12]。作为

一种典型的分布式账本，区块链具有上文所说

的分布式账本去中心化、不可篡改等诸多优点，

理论上可以满足工业互联网对数据共享安全隐

私保护的要求。但是在面对工业互联网中数据

共享高频次、密集上传的产业场景时，传统区

块链往往存在一定的局限。

区块链中的账本由其所组成的区块通过链

式结构连接而成，每个区块包括产生时间、当

前区块根哈希值、前一区块根哈希值和所包含

的若干交易记录 [13]。如果基于区块链技术构建

一个产品信息录入系统，其规则往往如下 [14-15]：

产品的信息根据产品的流通顺序被依次添加入

区块链中，产品的一个环节信息添加入到区块

链的一个区块，作为区块中的一笔交易记录。

在将产品信息加入区块链的同时，会为产品生

成唯一的 ID，同时将唯一 ID 也作为产品的详

细信息被添加到区块链的一个区块中。基于区

块链技术的产品信息查询步骤中，在区块链中

查询产品的详细信息，并确认产品的 ID 的唯一

性。各个区块链参与者都持有全部区块链，任

何参与者添加的新的合理交易信息都会被同步

到其他参与者所持有的区块链中。同样，参与

者也能在区块链中查看其他参与者所添加的产

品信息，完成产品信息查询操作。

但是在区块链账本中，单个区块所能储存

的数据有限且无法扩展，如果短时间所需要上

链的数据过多，在单个区块所储存的信息已经

达到上限的情况下，溢出的数据信息必须排队

等到下个区块产生才能被添加上链 [15]。

然而，现代工业中产品流通环节复杂多样，

机器与机器之间的交易记录非常频繁，这就意

味着在短时间内所需要记录的产品数据的数量

巨大。大量的产品数据信息需要被记录入区块

而又不能被及时添加入区块，就会处于排队状

态并不断堆积，最终造成区块链网络的拥堵 [8]。

3  面向工业互联网的新型分布式

账本技术

为了满足工业场景下的短时间频繁数据交

换的需求，本文提出并设计了一种新型的基于

有向无环图（Directed Acyclic Graph，DAG）的

分布式账本系统。

3.1  新型分布式账本结构

有向无环图来自数学图论中的概念，若一

个有向图无法从某顶点出发经过若干条边回到

该点，则称该图为有向无环图。在本文提出的

新型分布式账本中，账本不再是按照定时生成

的区块经过链式结构构建成，而是基于有向无

环图，因此工厂机器所发送的信息数据不再需

要等待新的区块产生后才能被打包合并添加到

分布式账本中，而是直接将数据本身作为节点

进行数据上传。所有的节点构成了有向无环图

的集合。物联网设备要将新的数据上传至有向

无环图，必须先验证有向无环图中的两个节点，

验证通过后形成有向无环图中新的有向边，新

旧数据之间验证关系通过有向边来表示。在本

文提出的账本中，所有网络成员都可以积极的

参与共识。分布式账本网络中其他成员对有向

无环图的变动进行同步时，会先对新存入有向

无环图的数据进行验证操作，如果发现数据存
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在冲突，其他成员将不会通过验证。随着交易不

断的增加，如果数据不被多数成员验证，那这笔

数据记录不会被分布式账本系统所承认 [15-17,19]。

基于这种机制，交易验证是并行的，网络完全分

散，不需要像传统区块链一样将信任托付给矿工。

图 1  有向无环图账本结构图

图 1 为有向无环图账本的结构图。图 1 中

方块代表所记录的交易信息，工业互联网设备

所上传的数据信息以交易的形式被记录在账本

之中，方块之间的有向边代表新旧数据之间验

证关系，实线代表已被确认的数据验证关系，

虚线代表尚未得到多数确认的验证关系。

3.2  基于新型分布式账本的工业产品溯源系

统

本文基于有向无环图分布式账本架构设计

并实现了一个面向工业产品溯源的 DLT 系统。

1) 系统架构

本系统从架构上可以分为应用层，网络层，

数据层和物理层，其中，基于有环无环图的

DLT 应用于数据层和通信层。而从功能上，生

产商执行产品数据上传，分销商执行物流数据

录入，客户则可以根据产品 ID 查询产品生产环

节的详细信息。

物理层主要包括工业物联网传感器，负责

采集工业产品流通过程中的相关信息，例如工

厂环境数据和产品的规格参数，并将信息通过

网络层转发到数据层。

网络层主要包括网络结构和协议，执行传

感器上传数据的通信协议（例如蓝牙，Zigbee

和 Lora 等传统物联网通信协议）、分布式账本

节点之间的同步通信（P2P 协议）、客户向溯

源系统进行溯源请求的通信协议（HTTP）。

数据层主要指记录产品信息的数据库，由

有向无环图结构分布式账本承担储存功能。产

品信息通过交易事务的形式储存在分布式账本

中，交易一旦被添加到有向无环图中并得到验

证，会立即同步到其他网络成员的有向无环图

账本中。即便对单一节点中的以前交易记录进

行篡改，只要大多数成员所储存的分布式账本

正确，错误的交易记录将不会被承认，所以储

存于分布式账本中的产品数据可以做到唯一和

不可篡改 [8]。

应用层实现给组织或个人提供访问分布式

账本的接口和应用，服务对象主要包括产品的

生产商、分销商和客户。

产品溯源系统的物理层采集到产品信息后，

通过网络层将产品信息转发至数据层进行储存，

由应用层向溯源过程中的所有参与者提供接口，

使其通过网络层访问数据层，进行产品溯源信

息数据的访问。

2) 系统成员

在本文所涉及的产品溯源系统中，所有网

络成员都需要在分布式账本中注册唯一账户，

从职责功能上参与者分为以下几类：

1、生产商：负责生产产品，记录产品的生

产数据。数据来源主要通过传感器采集，数据
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包括但不限于产品加工信息，产品唯一识别编

号、质检认证信息、生产负责人 ID、产品特征

描述等。

2、分销商：负责将产品销售给消费者，记

录产品的销售数据，包括但不限于产品发货信

息、配送物流信息等。

3、客户：从经销商购买产品，具有访问产

品特定信息的权限。平时只能查看产品的销售

物流信息，产品发生安全问题后，可以访问关

键的生产信息。

物理层
（传感器）

地理位置

湿度

温度

产品规格

网络层
（网络通信协议）

蓝牙、
ZigBee 、
WiFi 、

Lora

P2P

应用层
（软件接口）

生产商

分销商
消费者

数据层
（存储数据库）

服务器数
据库

DAG 结构
分布式账本

图 2  产品溯源系统的技术架构图

3) 产品识别

产品信息在记录到有向无环图中之前会先

获取产品的唯一标示编号（例如通过条码、

RFIC 等），将产品信息与编号一同发送至分布

式节点。分布式节点收到编号会先确认账本是

否已为该产品创建检索编号，如果没有，则先

为产品注册检索编号；如果有，则为检索编号

增加新的产品信息。为了防止产品信息被分布

式账本中其他无关人员获取，节点会对交易信

息详情（即产品信息）进行加密。

4) 加密机制

根据溯源功能需求，加密可选择对称加密

和非对称加密方法。对称加密方法即所有参与

溯源过程的参与者采用同一个加密密钥，所有

参与者均可以通过密钥查看其它用户所添加溯

源信息的全部内容，非溯源参与者因为没有所

述密钥即便得到有向无环图中消息也无法获得

溯源内容。非对称加密方式即溯源过程的所有

参与者均获得一个公钥和私钥，公钥对所有参

与者开放，可以对产品信息进行加密，私钥决

定该用户的信息读取权限，据私钥权限查看溯

源内容数据 [20]。

5) 数据处理

基于以上定义的系统架构、成员及产品识

别和加密机制，给出数据上传和数据查询机制

如下。

doi:10.3772/j.issn.2095-915x.2018.03.004
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注册账户

接收传感器数据
和产品编号

开始

查询有向无环图
中产品编号

产品编号是否被注册？

随机验证之前的
交易事务

验证是否通过？

产品信息加密打
包，发送新的交

易事务

交易事务被其他
事务验证，上传

成功

结束

否

生产产品编号对应的
唯一检索编号

是

否

是

图 3  产品溯源系统数据上传流程图

产品溯源系统数据上传流程如图 3 所示，

产品溯源系统中存储产品信息的流程步骤包括：

1、网络成员在分布式账本中注册账户，同

时从其他网络成员处同步完整的分布式账本。

2、网络成员采集需要上传的产品数据。

3、网络成员对所上传产品进行注册，获得

唯一产品编号。

4、网络成员检查分布式账本中是否已存在

产品编号对应的检索编号，如果存在则执行步

骤 5，否则，生成唯一的检索编号。

5、网络成员随机对有向无环图中的交易进

行验证，如果验证通过，则执行步骤 6，否则

继续寻找其他交易进行验证。

6、网络成员以检索编号为交易接收地址发

送一笔新的交易事务，其中包含加密后的产品

数据。

7、网络成员发起的交易被其他节点验证通

过，产品数据上传完成。

注册账户

获得检索编号

开始

根据检索编号得

到加密数据

解析加密数据

得到产品物流

信息

结束

图 4  产品溯源系统数据查询流程图

产品溯源系统数据查询流程如图 4 所示，

产品溯源系统中读取产品信息的流程步骤包括：

1、客户在分布式账本中注册账户，通过电

商平台（账本节点之一）访问分布式账本。

2、客户得到产品编号对应的检索编号和可

以访问部分产品信息的私钥。

3、客户依据检索编码对分布式账本的交易

事务进行检索，得到加密后的信息数据。

4、客户通过私钥解析加密数据。

5、客户得到产品的销售物流信息。

A NEW DISTRIBUTED LEDGER TECHNOLOGY FOR 
INDUSTRIAL INTERNET SCENARIOS

面向工业互联网场景的新型分布式账本技术
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本文提出一种新型的分布式账本机制，通

过采用有向无环图分布式账本结构克服了传统

区块链链式结构在面对高频密集信息记录场景

时会出现交易确认缓慢、网络拥塞等的不足，

在工业互联网智能制造、物联网应用等领域具

有广泛的应用价值。
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