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摘要：本文基于轻量级区块链节点概念，提出一种新的数字电影放映系统服务框架，利用轻量级区块

链节点易维护和运行的特点，在具有嵌入式系统的数字电影放映设备上部署轻节点。该节点设备由完

整节点提供服务，不参与高能耗共识运算，仅承担交易发起和部分区块账本存储的功能。应用部署通

过轻节点层、全节点层、区块链功能层、服务层以及应用层的划分实现可信服务。实施场景则以数字

电影放映管理中的放映机节点需求为例，设计了区块链轻节点放映机功能和工作流程，并采用树莓派

实现了一个原型 demo 系统。
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Abstract: A new Digital movie projection system service framework is proposed based on the light blockchain node, which has 
the character of easy maintenance and operation, and can be deployed on digital projector with embedded CPU. The light node 
served by the full node, does not participate in the high-consumption consensus operation, while only take part in transaction 
initiation and partial block book storage. For the application and deployment with different devices, the trusted services are 
realized through the layers of the light node, the full node, the blockchain function, the service, and the application. Based on this 
structure, a prototype demo system for the management of digital movie playing is designed, with the details of the functions and 
workflow of the projector worked as a blockchain light node.
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引言

据估计，未来十年物联网将带动数字企业

持续创新，百亿量级的设备互联以及由此生成

的大量数据导致的计算开销和数据安全问题已

经成为一项巨大的挑战。

在传统的网络应用 C/S（客户端 / 服务器）

服务架构中，入网设备将数据或信息上传到中

心数据库或者服务器中，缺少相应的容错机制

并且容易暴露用户隐私信息；此外，随着联网

物理设备（如物联网设备）的持续增加，中心

数据库或服务器的运行模式也将面临极大挑战。

与集中式存储和运算不同，区块链技术以块链

式数据结构验证与存储数据、以分布式节点共

识算法保证数据一致性、以自动化脚本代码组

成的智能合约来编程和操作数据，是一种去中

心化、透明、安全的分布式基础架构。其链上

信息的不可篡改性能够保证数据的安全存储与

共享，其分布式结构也避免了集中存储数据的

设备负担，有效地降低了网络负载，从而成为

大规模物联网数据存储和共享的有效解决方案。

文献 [1] 中将区块链与工业互联网相结合，提出

一种有别于传统区块链链式结构的新型分布式

账本技术。文献 [2] 提出一种基于区块链的伴随

安全存储和同态计算的物联网系统，利用区块

链的特点，服务器可以通过对数据执行同态计

算来处理用户的数据。此外，该系统还可以通

过吸引外部计算资源加入其中而不断增加系统

性能。

然而，区块链技术应用于物联网 [3]，在设

备管理及数据传输交换方面将存在低功耗物联

网终端设备没有足够的资源运行区块链客户端

并且进行密集的区块链计算的问题 [4]。本文提

出一种基于轻量级区块链节点的物联网服务架

构，通过轻节点层、全节点层、区块链功能层、

服务层以及应用层的划分完成可信的服务。其

中 , 轻量级区块链节点部署在物联网中具有嵌

入式系统的设备上，承担交易发起和部分区块

账本存储的功能，但避免参与高消耗的共识，

以其有限资源提高系统的可靠性 [5]。本文基于

区块链轻节点架构，研究了轻节点功能和工作

流程，并采用树莓派设计实现了一个原型区块

链数字电影放映系统。

1　轻节点区块链系统部署

轻量级区块链节点物联网服务架构由轻节

点层、全节点层、区块链功能层、服务层以及

应用层组成，如图 1 所示。

（1）轻节点层

轻节点层包括可部署和运行区块链客户端

的各类设备。由于计算和存储性能的约束，这

类设备在系统架构中作为轻量级区块链节点，

一方面，其本身并不具有足够的算力执行共识

算法（挖矿命令），而是转发交易到系统架构

上一层的全节点层进行共识上链，另一方面，

由于节点受限于存储容量，故节点存储区块链

副本且只存储区块头而不存储包含大量交易数

据的区块体。

在物联网环境中，轻节点特性与网络边缘

设备的物理特性以及通信特点相匹配，特别是

采用 M2M 的物联网终端设备间的 P2P 通信与

区块链网络层 P2P 结构的一致性，能够有效支

撑轻量级的区块信息传播。
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图 1　轻量级区块链节点物联网服务架构

（2）全节点层

全节点层包括负责维护整个区块链系统正

常运转的全节点，处理由下一层的物联网设备、

轻量级节点提交到区块链网络中的交易请求。

全节点通过共识机制将设备信息、数据信息写

入区块链网络中 [6]。

作为区块链节点的设备，不论是轻节点还

是全节点，都需要拥有区块链账户地址作为接

收该设备产生的数据信息提交的目标地址 [7]。

设备在加入区块链系统前需伴随密码参数向区

块链系统发送请求，使用该密码作为私钥来申

请账户地址。私钥经过区块链加密算法生成公

钥，作为该节点设备的唯一标识。各设备在上

传信息时需要将公钥、私钥与数据信息共同提

交给区块链账户。

（3）区块链功能层

区块链功能层包括共识算法、加密算法、智

能合约。该层由区块链全节点层的节点共同维护。

数据由物联网 [8] 轻节点设备加密后上传到全节

点进行共识，通过共识后上传至区块链账本并根

据智能合约触发相应的服务层及应用层 [14]。

（4）服务层

服务层由多种服务器构成，不同的服务器

用于执行不同的服务，包括注册服务器、信息

服务器、知识服务器等 [9]。

注册服务器负责处理轻量级节点设备注

册、用户注册等服务。每个轻量级节点设备都

需要经过注册服务器在区块链系统中完成注册

（详见图 2）。区块链系统会根据设备厂商为

设备设置的私钥经过特定公钥 / 私钥算法计算

出一个公钥 [10]，并将该设备的信息与公钥、

私钥共同作为设备属性存储在智能合约中。该

公钥在区块链系统中唯一且有效，公钥再经过

注册服务器返回给设备。由此，设备被允许作

为轻量级节点 / 全节点接入区块链网络中参与

交易 [11]。

IOT SERVICE ARCHITECTURE BASED ON LIGHTWEIGHT
BLOCKCHAIN NODES
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信息服务器存储每个轻量级节点上传的信

息 [12]。在验证通过的情况下，信息除了通过

轻量级设备节点被提交到区块链系统中储存

外，还能够直接向信息服务器发送数据，包括

轻量级设备节点公钥、URL、数据字段等信息。

信息服务器保存之后同时将数据上传至区块链

系统，交易完成后区块链系统会返回交易哈希、

交易所在区块等信息，再由信息服务器对应信

息将交易信息完成保存，与数据信息构成映射

对，以方便后续用户对数据的使用。

知识服务器对应信息服务器，在信息服务

器的数据基础上，通过大数据分析得出的信息

获得普遍适用的结论，并进行信息预测，为进

一步规划等做出指导意见。

（5）应用层

应用层包括手机 APP、信息监管平台等，

为各行业提供智慧服务。亦可由上到下指导物联

网设备的信息采集动作，下发命令管理等。适用

于不同领域，包括农业、交通、物流、医疗等。

2  树莓派轻节点系统设计

基于图 1 的系统架构，本文采用树莓派设计

并实现了一个轻量级区块链节点原型系统，采用

go语言构建了以太坊客户端的私有链测试环境，

使用 python 语言的 web 开发框架 django 处理轻

量级节点设备发起的请求，具体操作流程如下。

（1）轻量级节点的设备注册

轻量级节点设备注册步骤，如图 2 所示。

轻节点

{设备信息，私钥}

注册服务器

……

区块链系统

  （步骤2）{设备信息，私钥} {公钥，交易Hash，区块号. . . }

公钥

信息服务器

{公钥}请求

{信息服务器地址}

全节点 全节点 全节点

共同确认交易

（步骤1）

(步骤3, 4)

（步骤5：保存设备注册信息）

（步骤6）

（步骤6）

（步骤7）

Block0 Block1 Block2 Block3

图 2  轻量级节点设备注册过程

doi:10.3772/j.issn.2095-915x.2019.04.002
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步骤 1：当一个设备作为轻量级区块链节点

接入区块链系统之前，轻量级节点设备需向注册

服务器发送请求，请求参数包括设备信息（例如

生产时间、设备型号、设备细节参数等）和属于

设备的私钥信息。该私钥作为后续使用设备服务

的密码。即轻量级节点设备需向注册服务器发送

一个带有设备信息和私钥字符串的请求。

步骤 2：注册服务器接收到来自轻量级区

块链节点设备的请求之后，获得请求参数，包

括设备信息和私钥信息并将其保存在本地数据

库，同时将设备信息和私钥作为参数向区块链

系统发送。

步骤 3：区块链系统接收到轻量级区块链节

点设备信息和私钥后，通过加密算法根据设备

的请求私钥计算出一串唯一的十六进制字符串，

作为该请求设备的公钥，即该设备的唯一标识。

步骤 4：区块链系统根据私钥计算出公钥

之后，将设备信息、私钥、公钥对应该设备存

入关于设备注册的智能合约中，成功存入之后

会返回交易 Hash 值、区块号等交易数据，区块

链系统将公钥、交易 Hash、区块号返回给注册

服务器。

步骤 5：注册服务器将接收到的公钥、交

易 Hash、区块号对应步骤 2 中保存在本地的设

备信息和私钥信息一并保存，作为后续查询区

块链系统的索引，方便了设备注册信息的查询。

步骤 6：注册服务器一方面将公钥信息返

回给轻量级区块链节点设备，另一方面将公钥

作为参数向信息服务器发出请求，使用公钥作

为主键为该设备请求一个信息服务器，存储该

设备后续可能上传的信息。

步骤 7：信息服务器接收到注册服务器的

请求之后，将信息服务器地址返回给轻量级节

点设备，轻量级节点将信息服务器地址对应本

设备的公钥信息存储在设备本地。

至此，轻量级区块链节点设备完成设备注

册。设备注册信息分别存储在区块链系统的智

能合约和注册服务器中，另外注册服务器中还

存储着设备注册信息在区块链系统中对应存储

的区块号（位置）以及交易 Hash 值，便于后续

查询以及验证。

（2）轻量级节点的数据上传

数据上传步骤如图 3 所示。

步骤 1：轻量级区块链节点首先检查内部

是否存有一部信息服务器的地址，若没有，则

代表该设备未在区块链系统中进行注册；若有，

则将 { 公钥、私钥、要上传的数据 Data} 作为

请求参数向信息服务器发送请求。

步骤 2：信息服务器接收到请求后，一方

面将数据保存在本地，另一方面将数据上传到

区块链系统，同时将数据发送给知识服务器。

步骤 3：区块链系统接收到从信息服务器

发送过来的新信息记录之后，存入记录数据的

智能合约，成功保存之后将{交易Hash，区块号}

返回给信息服务器。

步骤 4：信息服务器接收到 { 交易 Hash，

区块号 } 后，对应该条记录保存，即完成数据 -

交易的映射，例如 { 设备公钥，所上传数据，

URL}-{ 交易 Hash，区块号 }。

步骤 5：知识服务器获得由信息服务器发

送来的数据后，根据设备公钥、数据等信息提

取深层次的数据价值，利用数据挖掘、大数据

分析技术提炼出普遍适用的结论或是预测数据

等，供应用层使用，提高用户体验。

IOT SERVICE ARCHITECTURE BASED ON LIGHTWEIGHT
BLOCKCHAIN NODES
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轻节点

信息服务器
知识服务器

{公钥，私钥，数据（Data）}

Block0 Block1 Block2 Block3 ……

区块链系统

New_Record {交易Hash，区块号}

New_Record

全节点 全节点 全节点

共同确认交易

(步骤1)

（步骤三）

      New_Record={公钥，数据，URL} （步骤2）

{公钥，数据，URL}       {交易Hash，区块号} （步骤4）     

（步骤5）

图 3   轻量级节点的数据上传

至此，轻量级区块链节点设备完成了数据

的上传。设备经过验证后将信息上传到信息服

务器，信息服务器将数据分别发送给区块链系

统和知识服务器，并将数据以及区块链系统返

回的交易 Hash 和区块号映射保存，方便后续对

数据的查询与使用。

3  数字电影应用场景设计

院线制数字电影放映一直以来存在着放映信

息难以实时采集和监管的难题。针对这一需求，

本文基于区块链轻节点架构 , 采用树莓派设计并

实现了一个数字电影放映信息采集和监管系统，

部署区块链轻节点放映机作为区块链节点，将放

映机产生放映数据直接写入区块链。

根据图 1 所示的区块链应用架构，图 4 的

轻量级区块链流动电影应用平台将放映机作为

轻量级区块链节点设备。放映机在作为轻量级

节点使用前，需要将放映机信息（包括厂商信息、

放映机型号、生产信息等）、私钥作为参数向

图 4 服务层的注册服务器发出请求，注册服务

器接收请求后会将该放映机信息、私钥写入区

块链的智能合约中，同时保存该条交易的交易

Hash 值、区块号等关键信息。此外，注册服务

器向信息服务器注册该放映机上传数据的路径，

信息服务器返回给放映机一个地址供其上传数

据，完成放映机的注册。此时，该放映机作为

轻量级区块链节点接入区块链系统。

doi:10.3772/j.issn.2095-915x.2019.04.002
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图 4  轻量级区块链节点数字电影放映应用架构

在放映机播放电影并产生放映数据（包括

放映员 ID、播放影片信息、开始 / 结束时间、

地点等）之后，作为轻节点的放映机可将信息

直接写入区块链功能层的智能合约中，同时该

放映机向保存在本地的信息服务器路径发送

{ 公钥，私钥，放映数据 }，信息服务器接收数

据之后保存该条交易返回的交易 Hash 值和区块

号，并将该条放映数据发送给知识服务器。

监管人员查询、管理放映数据，需要在区

块链系统中注册权限，注册方法类似于放映机

的注册，该注册信息同样保存在智能合约中和

注册服务器中。

4  结论

基于轻量级区块链节点的物联网服务架构，

具备区块链数据的不可篡改性、可追溯性以及

分布式特点的数据传输可信的特征，其轻量级

节点放映机的引入提供了边缘设备数据到区块

链的快速通道，不仅保证了电影放映数据传输

安全和可信，还为进一步增强区块链账本及其

共识的应用便利性提供了新的途径。
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