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国家安全联合情报信息技术体系建设研究初探
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摘要：深入贯彻落实总体国家安全观，统筹规划、认真设计联合情报信息技术体系，实现多维空间、

多种领域、多源情报信息融合与分析挖掘，为国家安全重大决策提供情报支持和技术支撑，是当前一

项十分重要的工作。本文根据国家利益要求，立足国家法律法规，在分析国家安全需求基础上，研究

联合情报信息技术体系建设思路和方向，探索资源目录、技术标准、技术框架、模型算法、服务模式

等建设途径，提出统筹规划整体建设、科学开展联合建设、突出保底手段建设等需要关注的问题，为

国家安全联合情报信息生产加工、处理服务、指挥预警等工作开展提供参考。
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Abstract: It is a very important task to implement the overall national security concept, plan and design the joint information and 
information technology system in an all-round way, to realize multi-dimensional space, multi-fields and multi-source information 
fusion, analysis and mining, and to provide information support and technical support for major national security decisions. 
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According to the requirements of national interests, the national laws and regulations, and the analysis of national security needs, 
this paper studies the ideas and directions for the construction of joint intelligence information technology system, explores the 
construction approaches of resource catalogue, technical standards, technical framework, model algorithm and service mode, 
and puts forward the needs of overall planning, scientific joint construction, and highlighting the construction of bottom-keeping 
means. This study also provides reference for the development of national security joint intelligence information production and 
processing, processing services, command and early warning work.
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1  研究背景及相关概念

1.1  研究背景

随着 40 年来迅速崛起和经济实力不断增

强，中国不仅逐渐成为影响世界格局发展的一

支新兴力量，而且也受到越来越多国家及各种

势力的高度关注。我国国家安全内涵和外延比

历史上任何时候都要丰富，时空领域比历史上

任何时候都要宽广，内外因素比历史上任何时

候都要复杂。国家安全已不再仅仅是传统意义

上的军事安全，而已演变为包括政治经济军事

技术等各个方面的综合安全 [1]。

2014 年 4 月 15 日，习近平在中央国家安

全委员会第一次会议上强调：要准确把握国家

安全形势变化新特点新趋势，坚持总体国家安

全观，走出一条中国特色国家安全道路。2018

年 4 月 18 日，习近平在十九届中央国家安全委

员会第一次会议上强调：全面贯彻落实总体国

家安全观、开创新时代国家安全工作新局面。

2015 年 7 月 1 日新修订的《中华人民共和

国国家安全法》（以下简称：《国家安全法》）

颁布实施，明确了政治安全、国土安全、军事

安全、经济安全、文化安全、社会安全、科技

安全、信息安全、生态安全、资源安全、核安

全等领域国家安全范围；规定国家建立情报信

息工作协调机制，实现情报信息的及时收集、

准确研判、有效使用和共享，充分运用现代科

学技术手段开展情报信息工作。

2017 年 6 月 28 日《中华人民共和国情报法》

颁布施行，明确了国家情报工作坚持总体国家

安全观，为国家重大决策提供情报参考，为防

范和化解危害国家安全的风险提供情报支持；

国家建立健全集中统一、分工协作、科学高效

的国家情报体制；国家安全机关和公安机关情

报机构、军队情报机构（统称国家情报工作机构）

应当运用科学技术手段，提高对情报信息的鉴

别、筛选、综合和研判分析水平。

在保障国家安全中，首要任务是掌握国家

真实情况和敌对威胁情况，即“知己知彼”。

“知己”问题主要涉及我情信息资料，可以通

过国家相关部门信息数据共建共享来逐步解决；

而在“知彼”方面，由于难以全面掌握情报信

息和保密安全等因素，在开展联合情报采集、

构建技术体系等方面尚存不少空白领域。为进

一步贯彻总体国家安全观战略思想，全面落实

国家安全法律法规对情报信息建设的要求，认

真研究国家安全联合情报建设模式、并针对性

开展信息技术体系构建工作已成为当务之急。
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1.2  相关概念

《国家安全法》明确，国家安全是指国家

政权、主权、统一和领土完整、人民福祉、经

济社会可持续发展和国家其他重大利益相对处

于没有危险和不受内外威胁的状态，以及保障

持续安全状态的能力。

《军语》明确，传统安全威胁是指国家在传

统意义上的政治、军事等领域受到的安全威胁。

非传统安全威胁是指国家在传统意义之外的能

源、金融、环境、文化、信息和网络领域受到的

威胁。包括恐怖活动、网络攻击、跨国犯罪、能

源危机、金融危机、重大自然灾害、重大传染性

疾病、生态环境恶化及社会动荡等。危机预测是

指对可能引发危机的相关因素、事态及其发展趋

势进行的估计和推测。危机决策是指国家对危机

的预防、应对等重大问题作出的筹划和决定。

2  研究目的、思路及途径

2.1  研究目的

在顶层设计上以战略思维、创新思维、辩

证思维、法治思维和底线思维统筹规划国家安

全联合情报信息技术研究工作，全面评估国际、

国内安全形势对联合情报建设的需求，在充分

利用现有情报采集渠道和分析平台的基础上，

加强政治、经济、军事、科技等情报信息的关

联性分析和技术储备。重点研究国家安全联合

情报信息技术保障模式和工作机制，推进国家

情报工作机构与相关部门、地方政府对接情报

信息技术标准，在技术上统一静态基础数据标

准、规范动态情况数据采集、明确决策支持数

据要求，试点实践军民融合式联合情报大数据

技术基础建设，加快构建覆盖面广、通用性强、

扩展性好的国家安全联合情报信息技术标准体

系，以先进技术手段提升联合情报信息对国家

安全决策的支撑作用。

2.2  需求分析

2.2.1  国家利益需求

维护和保障国家利益是开展国家安全工作

的基本出发点。研究应基于国家利益的历史、

现状和发展，立足国际秩序的大变局来分析趋

势，立足防范重大风险的大前提来把握规律。

我国国家利益按重要程度的分类见表 1。

表 1  国家利益重要程度分类 [2-4]

国家利益重要程度 相关分类

国家核心利益 中国特色社会主义制度、和平发展与中华民族伟大复兴、维护国家主权和领土完整……

国家关键利益

国民经济持续快速稳定健康发展、加强中国共产党执政能力建设、加强中国人民解放军军事能力
建设、反对民族分裂主义宗教极端主义恐怖主义、反对大规模杀伤性武器扩散、保持亚太地区总
体和平与稳定、保持中美关系和与世界主要国家关系稳定、推动世界多极化发展、维护帮助发展
中国家合法权益、扩大战略性资源……

国家重要利益

牵制美国霸权主义及制衡“国家之间的战略竞争”重心转移、反对他国对台军售或发展官方关系、
巩固和强化中俄战略伙伴关系、发展与欧洲的合作伙伴关系、通过斗争保持和发展中日正常关系、
更加积极参与联合国活动、保持和加强与发展中国家的互利合作关系、推动亚太地区多边安全合
作机制建设、推动朝鲜半岛问题政治解决、巩固和发展上海合作组织、保持和发展与东盟国家友
好合作关系、保持和发展与印度和巴基斯坦的友好合作关系、参与国际反恐斗争、开展国际能源
合作、参与国际维和行动和人道主义救援行动、参与国际军备控制和裁军活动、适度发展中国战
略核武器库、维护中国海洋权益、发展航天技术、完善国防动员体制、加速科技发展、维护信息
安全、加强法治和反腐败建设、加强社会主义精神文明建设、推进一带一路建设……
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此外，国家利益可按时效性划分为：永久

利益、长期利益（持续时间在 10 年以上）、中

期利益（持续时间少于 10 年）、短期利益（持

续数年或更短的临时性利益）等。按紧迫程度

还可划分为：当前紧迫利益、现实利益、潜在

利益等 [5]。

2.2.2  国家安全需求

对国家安全需求的分析应考虑以下原理：

（1）经济基础决定上层建筑、政治体制改革保

障经济建设成果。（2）军事服从政治、战略服

从政略。（3）地缘战略是国家安全和发展战略

的重要基础。（4）在安全手段实现上，强调军

事手段和非军事手段的平衡。

所以，国家安全需求分析应当坚持总体国家

安全观，以人民安全为宗旨，以政治安全为根本，

以经济安全为基础，以军事、文化、社会安全为

保障，以促进国际安全为依托，维护各领域国家

安全。国家安全需求分析还应当统筹内部和外部

安全、国土安全和国民安全、传统安全和非传统

安全、自身安全和共同安全。比如，国家内部、

外部安全需求可以从以下几方面展开分析：（1）

其他国家的安全威胁。（2）非国家的其他外部

社会组织和个人的安全威胁。（3）国内力量在

境内及境外所形成的威胁和侵害。

对国家安全需求的分析也要注重参考、运

用相关法律法规：《中华人民共和国国家安全

法》、《中华人民共和国情报法》、《中华人

民共和国反间谍法》、《中华人民共和国反恐

怖主义法》、《反分裂国家法》等。国家安全

内部、外部威胁示例见表 2。

表 2  国家安全内外部威胁

国家安全面临的主要

外部威胁

1  来自外部的政治渗透、军事围堵、战略遏制的威胁……

2  国家领土主权面临的威胁……

3  周边不稳定因素对国家安全的威胁……

4  国家利益面临的安全威胁……

国内安全形势与安全

挑战

1  国内经济问题……

2  民主政治建设问题……

3  社会动荡问题……

2.2.3  国家安全联合情报建设需求

国家安全联合情报建设应满足以下要求：

（1）健全统一归口、反应灵敏、准确高效、运

转顺畅的情报信息收集、研判和使用制度。（2）

建立情报信息工作协调机制，实现情报信息的

及时收集、准确研判、有效使用和共享。（3）

相关部门根据职责分工，依法收集涉及国家安

全的情报信息 [6]。

国家安全联合情报建设应注意把握以下特

点：（1）不同国家在意识形态、国家体制、运

行模式等方面差异性较大，国家安全要素也呈

现立体多元的特点，但构成国家体系框架的基

本要素趋同，应认真分析国家组成概念、归类

安全要素，构建既体现统一框架模式、又体现

个体特征的国家安全情报体系。（2）对潜在威

胁国家的相关分析可参考我国国家安全分类情

况，便于今后进行对比分析。（3）当前虽然各

国之间有防范有冲突，但全球一体化和自由贸

易是发展大趋势，各个国家在相关领域的阶段

性合作、斗争情况也在不断变化发展，应注重

doi:10.3772/j.issn.2095-915x.2020.02.006
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在时空及重大事件背景下分析各个国家安全事

件及其关联关系。（4）注重从金融战、网络战、

法律战、贸易战等超越武装层面的国家总体战

争理论出发，进一步突出情报工作的战略地位，

为国家治理体系提供重要智力支撑 [7-9]。国家安

全联合情报建设需求示例见表 3。

表 3  国家安全联合情报建设需求 [10-13]

潜在威胁国家分析 联合情报建设分类

政治安全威胁

地缘战略、民族历史、国家历史、重大历史事件、国家体制、国家宪法、国家战略、国家安全

战略、战略手段、战略伙伴关系分类、已参加的各类国际组织、国内外矛盾状态、综合国力竞争、

应对危机和冲突方式方法……

国土安全威胁
领土领空领海、边防情况、边境地区地名录、海洋权益、重大战略通道、主要作战通道、主要

战略要地、战场环境、涉边涉空涉海重大问题态度和法规……

军事安全威胁

军事战略、军事战略方针、作战思想、军队体制编制、指挥领导体系、战备工程、战斗文书及标号、

国际维和及人道主义救援、军事行动、作战类型、作战样式、作战方案、作战任务、国防动员

能力……

经济安全威胁 经济资源、农副业生产、工业生产、商业、金融、重要政经目标……

文化安全威胁
宗教、民族习俗、教育机构、主要 NGO 组织及在华活动情况、国家主要节假日及重要敏感时

节……

社会安全威胁 恐怖（分裂）势力情况、社会发展沿革、行政区划、社会阶层情况、人种分布、人口分布……

科技安全威胁 重大科技成果研发情况、科技成果转化情况……

信息安全威胁 互联网重要网络枢纽、网络空间攻防……

生态安全威胁 生化污染威胁、大气污染威胁……

资源安全威胁 重要能源控制能力、重要能源储存与运输能力……

核安全威胁

重要核设施部署及建设情况、核威胁能力、核攻击能力、核能和平利用情况、核潜力及平时战

时转化情况、核扩散情况、对涉核工业建设应用能力、核事故应急体系和应急能力建设情况

……

2.2.4  国家安全联合情报信息技术建设需求

对国家安全联合情报信息技术建设需求的

分析，可参考以下研究思路：先宏观分析后微

观剖析，先正向研究后逆向完善，先网络关联

后闭合循环。具体来讲，一是要站在国际关系

和国家安全战略高度，正确看待情报业务在国

家安全决策体系中的地位作用，结合情报信息

技术自身建设特点，深入研究相关理论及特点

规律。二是要正向构建情报信息体系，逆向完

善情报信息收集。三是考虑以预警红线内核心

权益及利益延伸为网络关联，将联合情报正向

建设、逆向完善有机结合起来。

2.3  建设方向

基于以上需求分析，我们可以厘清国家安

全联合情报信息技术建设的总体方向：在中共

中央国家安全委员会的统一领导下，在中央国

安委办公室的具体指导下，论证成立国家安全

联合情报大数据中心作为项目技术建设主体，

以《中华人民共和国国家安全法》等法律法规

为基本界定，以政治安全、人民安全、国土

安全、军事安全、经济安全、金融安全、资

源能源安全、粮食安全、文化安全、科技安全、

网络与信息安全、社会安全、生态安全、核

安全、外层空间及国际海底区域和极地安全、
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海外利益安全、生物安全等 17 个基础领域的

情报信息融合建设需求为依据，统筹考虑国

际、国内两个大局，选择设定可能与我国发

生国家安全利益交集的世界主要国家或机构

组织、以及引发国内主要危机矛盾的问题（事

件）本体，以各领域联合情报信息采集规范

和交互融合为突破重点，加强联合情报信息

的来源、载体、归口、印证、通报等重要手

段建设，明确联合情报传递、处理、分析、

评价等关键技术实现要求，统一联合情报信

息交换标准、规范传递流程、明确效能指标，

建立健全情报产品生产单位、用户单位深度

参与的联合情报信息生产加工、分析处理、

评估预报、审查发布的全寿命周期管理工作

机制。在此基础上认真分析国家安全保障体

系中国家安全信息预警、国家安全决策指挥、

国家安全维护执行、国家安全监管评估等各

环节逻辑关系，创新构建包括多源情报引接、

综合态势融合、安全威胁预警、危机事件评

估等内容的国家安全联合情报信息闭合回路

及预警生态圈，促进生态圈内联合情报信息

有序流转、共享共用、效能发挥和闭合循环。

2.4  建设途径

2.4.1  建立健全联合情报信息资源目录

组织协调相关部门开展摸底调研工作，深

入研究国家利益分类、国家安全威胁程度划分

及演进模型，在此基础上科学划分联合情报信

息类别 [14]。

2.4.2  统一联合情报信息技术标准

细化研究制定联合情报基础属性信息、动

态情况信息、决策支持信息采集规范 [15]，明确

元数据、信息交换、视窗展示等标准。采取设

计通用字段、开放数据接口、关联表单视图等

方式，逐步解决信息异构、层次不一、展示困

难等现实问题。协调推进各级各部门情报信息

资源数字化、标准化，为数据联合采集、信息

融合共享打下基础。

2.4.3  构建联合情报信息技术框架

开展情报目标（事件、问题）本体建模 [16]、

情报实体关联关系分析、元数据管理、标准检

测等情报数据云技术构建，开展情报信息知识

库检索、情报信息门户网站、WEBGIS、可视

化工具等研究工作。做好大数据平台、云计算

等基础测试及实践 [17]，研发情报数据抽取转换

中间件、静态信息综合维管系统、动态情况信

息自动采集系统和联合情报综合信息资源展示

平台。推动建设省级情报综合数据库，构建上

至中央、横向衔接各国家情报工作机构的情报

云计算信息服务中心和数据（灾备）中心。联

合情报信息技术框架详见图 1。

2.4.4  研究数学模型算法及建立知识图谱

根据情报数据相对模糊、不确定性较强等

特性，针对性建立情报数据模型、研究相关实

现算法，设定可动态调整的约束权值和比例系

数。基于科学认知建立知识图谱，开展情报信

息交互式分析，实现从目标活动情况发现跟踪、

升级为目标关系及规律分析、最终发展为目标

活动意图及趋势掌握。

2.4.5  创新情报信息组织及服务模式

聚焦情报信息的组织服务工作，研究信息

流主导指挥流的典型运用模式方法，探索实践

基于信息流的联合情报指挥体系重构，推进军

民融合情报信息技术协同创新发展 [18]。
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MongoDB MySQL

……

外部任务提交
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外部计算引擎
（Spark）

图库

图库

……任务

本体管理 图谱管理 可视化 图计算

本体创建

本体维护

协同本体设计

元数据管理

本体模板管理

本体分享

图谱创建

本体数据映射

图任务管理

图数据更新

图谱维护

图谱操作

拖拽图谱

定点扩展

选择分析

多种布局

时序图

GIS视图

指标计算

预测推理

子图搜索

关联分析

节点分类

时序分析

图算法库管理

自定义图任务

图计算任务管理

结果管理

决策支持 风险分析 智能问答 智能搜索 对外API接口……

目标本体

事件本体

问题本体

微观特征

中观情况

宏观问题

状态变化

对象变化

性质变化

微观层面

中观层面

宏观层面

关联关系

事件剥离

问题认知

本体域 现象域 影响域 认知域

进化域（时空轴）

情报综合资源
展示平台

情报信息门户

陆、海、空情报

天、电、网情报

“三战”情报

财务税务

工商年检

银行流水

芯片器件

经济占比率

安全影响

闭源数据

开源数据

军事安全 经济安全 科技安全

军事战略、方针

作战条令

训练大纲

经济白皮书

股市券市债市

司法关税贸易

瓦森纳协议目录

以及他国关于国际格局、国家利益、国家战略、国家安全、宪法
法律、党派政治宣言、外交政策、发展规划等开源情报数据

……

高技术产品清单

论文知识产权

其他安全领域

情报知识库

云平台

图 1  联合情报信息技术框架

2.4.6  按需定制情报信息产品

注重实现对大量零碎、模糊和随机的原始

情报信息的智能化筛选，实现各类各项情报数

据的有效交汇、融合和关联处理。应用统计分析、

定量评估、模拟仿真、决策支持等手段，研究

细化联合情报信息资源采集整编、多维情报态

势综合展示、情报信息整编需求定制推送、软

件在线服务等产品成果，提升基础情报信息的

认知转化率，提高情报决策信息产品质量 [19,20]。

2.4.7  情报信息产品推送与共享

依据合理需求和相关法规，建立情报信息

共享机制和交换制度，推动实现情报数据信息
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的跨网推送和融网共享。

2.4.8  质量管理与效能评估

建立处理环节、处理时间、责任单位、关

联引用、版本号、采用记录等各环节的情报信

息全寿命周期管理工作机制。设定特定情报要

素的评估参数或节点阈值，逐步实现潜在威胁

与安全防护能力的统一度量、对比计算，相关

评估成果可有效支撑国家安全决策。

3  需要重点关注的问题 

3.1  以战略思维统筹推进整体建设

国家安全事关中华民族根本利益和长远发

展，是一项全局性、综合性、系统性的战略工程，

中央专门设立国家安全领导机构，多次专题研

究国家安全问题，要求各级各部门要统一思想，

建立跨部门会商研判工作机制、协同联动机制，

并对情报信息工作提出具体要求。我们应从保

障国家基本利益为出发点，基于国家安全的历

史、现状和发展，立足国际秩序的大变局来掌

握情报数据建设规律，立足防范重大风险的大

前提来把握情报数据建设方向 [21]。只有坚持以

上原则，我们从事的具体情报信息工作才能成

体系、成系统地有序推进。

3.2  以科学规律指导开展联合建设

国家安全联合情报信息涉及范围大、类别

多、分布广，部分职能单位已提前开展系统建

设和数据积累，若单独建设或再另起炉灶不但

费时耗力，而且极易造成“数据烟囱”和“信

息孤岛”，所以只有加强合作、开展联合建设

才符合科学发展规律。各级各部门应在中央国

家安全委员会统一领导下，摒弃门户之见、突

破利益藩篱，加强协同协调，建立健全运行机

制制度，推动形成联合建设合力。同时，地方

企业特别是高新技术民企在开源情报及网络攻

防建设方面有一定优势 [22]，可以考虑采取市场

化商业运营模式，利用政府产业投资引导基金，

适当吸引国内风险投资资金，以类似 PPP 合作

制模式设立科技公司，或者依托重点民企成立

国家实验室，解决个别情报领域官方不便介入

或介入成本过高的问题。要以深入实施军民融

合发展战略为契机，研究军民融合情报信息机

制建设的发展路线图和实现途径，开展军民两

用技术双向转移及成果转化等新质业务创新，

加快情报业务模式更新升级，提高体制内外各

要素运行效率和促进发挥效能 [23-25]。

3.3  以底线思维突出保底手段建设

在应对国家安全威胁时，军事手段是保底

手段，需要优先大力研究解决。建议以涉外重

大安全威胁情报信息为前期研究主体，以外军

军事安全威胁情报信息组织应用为突破重点，

积极推进侦察预警、指挥控制、打击评估等军

事手段消除威胁的逻辑结构分析研究，大力推

动军事情报信息发挥增值效应，进一步加快保

底手段验证与落地实现。
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