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摘要：[ 目的 / 意义 ] 随着互联网日益成为重要的信息传播平台，当前面临在线数字内容治理的众多困

难问题，区块链为在线数字内容治理带来新的有潜力的技术选项。对基于区块链的数字内容治理的深

入考察对于推动其深入发展具有重要意义。[ 方法 / 过程 ] 对此，本文从电子版权管理、数字内容分享

与交易及相应的监管与追责方面入手，对过去几年来基于区块链的数字内容治理的文献加以总结整理，

并说明部分实际应用平台。在此基础上，对这一领域当前值得进一步探究的问题加以思考。[ 结果 / 结

论 ] 本文提出：（1）区块链对于在线数字内容治理具有重要意义；（2）数字内容治理的业务模式问题、

业务模式和运营机制同相应的技术架构的结合问题，值得针对不同的情景加以深入探究；（3）应注重

深化对基于区块链的数字内容监管与可追责性的研究；（4）还应关注数字内容共同创作的问题情景。
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Abstract: [Objective/ Significance] With the Internet becoming an important platform for information spreading, human beings 
are now facing various difficulties in the governance of online digital content. Blockchain has brought a novel and promising 
technological alternative to improve the governance. The retrospective review of existing researches is of great value for the 
furthere development of this research direction. [Methods/Process] In this paper, we give a survey on the related research 
endeavors on the digital copyrights management, the sharing and transaction of digital content, and regulation and accountability 
of digital content. A few typical platforms are also introduced and discussed. Consequently, research questions in this direction 
are furthermore discussed. [Results /Conclusions] Based on the review, we discussed: (1) The fundamental significance of 
blockchain for online digital content governance; (2) The business model issues of digital content governance, the combination 
of business models and operating mechanisms with the corresponding technical architecture, are worthy of in-depth exploration 
for different scenarios;(3) Pay attention to deepening the research on digital content supervision and accountability based on 
blockchain; (4) Pay attention to the problem scenarios of co-creation of digital content.
Keywords: Blockchain; governance of digital content; digital copyrights management; sharing and transaction of digital 
contents; regulation and accountability

引言

数字经济时代，通过 Web 网页、移动应用

软件等平台访问并观看文字、图像或视频的数

字内容消费越来越流行，数字内容创作和传播

的速度明显加快。但另一方面，数字内容便于

传播分享的特性使得侵权变得简单随意，数字

版权侵权案件层出不穷，与数字内容版权保护

相关的服务需求迅速增长。这对互联网新形势

下数字内容的版权保护提出了新的要求。数字

内容分享平台如何解决版权保护问题主要面临

以下困境：一方面，数字内容分享平台秉承着

自由、开放和共享的精神使得平台发布数字内

容的门槛过低、质量参差不齐。内容容易被获

取从而滋生大量数字内容不规范使用以及严重

的盗版问题，导致用户对平台的信任度大大降

低，同时平台缺少合理的激励措施来增加用户

进行分享数字内容的参与度。因此，在数字内

容分享平台用户进行内容分享行为的过程中，

如何建立互信关系和增加用户参与水平是平台

发展的首要问题。另一方面，目前数字内容分

享平台的运营模式由免费获取逐渐转变为付费

消费，其盈利过度依赖于广告发布和会员收费

方式致使平台利润空间狭窄。对于版权流转等

平台增值业务，现有的数字版权管理技术在数

字内容流转的过程当中又难以及时有效地实现

确权用权、追踪记录和侵权监管。这不仅损害

了数字内容产业链上的各方主体利益，平台无

法控制数字内容的版权交易也将带来很大的交

易治理风险，对数字内容平台的运营造成巨大

的冲击。平台如何以合理的方式运营盈利以及

数字内容侵权治理的挑战尚待解决。

作为一种新兴技术，区块链为解决互联网

数字内容的版权保护及其分享与交易的难题提

供了新的技术选项。区块链本质上是一个开放

的分布式分类账（数据库），用于记录所有称

之为区块的交易细节。交易信息按照区块链协

议进行验证后，每笔记录或块便带有时间戳，

并链接到前一个块，交易内容就编码在区块链

上。区块链技术使用数字加密，时间签名，分
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布式共识和经济激励等方法，使其具有去中心

化、透明性、可追溯性以及难以篡改等特性，

可实现不信任的实体方之间信任交易和信任合

作。因此，区块链可以显着提高数字内容的版

权所有权信息的可见性和可用性为数字内容分

享平台提供技术支持，实现数字内容的加密分

布式存储，追踪版权流转途径，降低版权管理

成本，化解数字内容版权流转过程中存在的问

题。正因如此，基于区块链的数字内容版权保

护及分享与交易问题近年来引起了学界和业界

的较多关注 [1]。然而，这一领域的总体进展如何，

对此进行综合性的考察是有意义的。

因为围绕着基于区块链的数字内容版权保

护、分享与交易等的一系列问题本质上都属于

多方参与者对数字内容的共同治理的问题，因

此本文把相关研究统称为基于区块链的数字内

容治理。本文试图对 “基于区块链的数字内容

治理”这一领域的相关研究工作进行梳理，力

图为对该领域感兴趣的相关人士提供一定参考。

在此基础上，对这一领域的未来发展开展一定

的思考，以求抛砖引玉，进一步推进这一方向

的研究。

1　基于区块链的数字内容认证与

版权管理

在区块链发展的早期，区块链与比特币等

数字代币是密不可分的。大约在 2014-2015 年

前后，学术界开始探索区块链技术在更多领域

的应用。也是在这一时期，通过区块链技术来

支持数字内容的管理、分享和交易开始得到部

分学者的关注。较为早期的研究工作多针对具

体类型的数字内容的具体问题点而开展。例如，

一项有影响的早期工作是麻省理工学院 Pent-

land 团队所提出的基于区块链的去中心化个人

数据管理系统，主要侧重于用户对私有数据的

保护以及分享。这项工作是把区块链思想应用

于非金融领域的较为早期的尝试，产生了较大

的学术影响 [2]，特别是促进了很多学者探索数

字货币之外的各类区块链应用，包括各类数字

内容分享与交易的应用 [3-5]。Fujimura 等 [6] 在比

特币框架基础上所提出的内容版权管理系统的

构想与原型是基于区块链的数字内容版权管理

的另一项较为早期的工作，其应用领域集中于

视频内容。但该工作总体上属于可行性验证和

原型系统开发性质的工作，存在较大可以深化

和细化的空间。

针对电子医疗记录（Electronic Medical Re-

cord, EMR），Azaria 等 [7] 提出了一个基于区块

链的数据访问控制系统MedRec，在这一系统中，

医疗工作的相关人员和机构（例如研究者、公

共卫生管理部门等）以区块链矿工的身份参与，

其挖矿的奖励是医疗数据的访问权。虽然这项

工作是针对电子医疗数据的访问而开展的，但

是对于其他类型的数字内容共享具有一定的参

考价值。该工作引发了学界的较多关注，特别

是在基于区块链的医疗信息共享问题上有不少

后续研究 [8-10]。Xu 等 [11] 的工作则主要是针对互

联网媒体产品开发基于区块链的电子版权管理

框架。

在前期工作的基础上，最近几年来人们对

基于区块链的去中心化的数字内容认证与管理

问题开展更为系统的研究。特别是，不少学者

对基于区块链的数字版权管理（Digital Rights 
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Management）系统进行了系统研究，利用通过

区块链克服传统的数字版权管理系统的问题。

在线数字内容网络传播的便利性给数字内容的

版权管理带来了一系列问题，例如难以认证、

难以溯源、难以追踪所使用或传播的内容是否

侵权。正因如此，学界的相关工作主要是围绕

如何利用区块链相关技术实现数字内容版权的

注册、数字内容本身的安全存储、认证与保护、

内容的有效交易及交易许可信息的维护等开展。

1.1　数字内容版权注册与维护

数字内容版权注册与维护是其中首先需要

解决的课题。不少学者对此开展了研究。

McConaghy & Holtzman[12] 可能是最早对这

一问题开展研究的专家。他们针对互联网上数

字内容的创作者很难保障自身作品权益的问题，

提出应该在既有的互联网体系结构上加一个“所

有权层”（Ownership Layer），进而采用比特

币区块链来记录数字内容的所有权，用机器学

习来识别可能的盗版。“所有权层”的思想在

后续的期刊论文中进一步得以阐述 [13]。

Zeng 等 [14] 提出一个基于联盟区块链的数

字图像版权注册解决方案。通过使用底层区块

链技术协议将数字内容版权信息记录到区块链

网络中，数字版权被即时注册处理以及产生防

篡改注册信息。联盟区块链网络上提供了用户

账户注册合约功能和版权注册合约功能。这两

个合约功能均在参与维护联盟区块链数据的所

有节点中运行，从而使用户有资格进行注册，

并且可以将数字图像版权信息写入区块链。在

客户端上，用户首先需要生成非对称密钥对和

相应的证书信息，以构造用于注册相应账户的

区块链交易数据。当账户注册被区块链接受时，

用户获得注册数字图像版权的资格，选择数字

图像文件并填写版权声明信息，以构建由与他

或她的账户相对应的私钥签名的区块链交易数

据。与基于集中式授权的注册方案相比，运行

联盟区块链平台系统的节点由许多可以提供公

证服务的不同组织组成，版权注册公证的结构

从单个中心更改为多个中心，联盟区块链网络

充当“黑匣子”，以维护受信任的数字版权防

止数字数据被篡改。该方案提供了一种比集中

式注册机构更快，更便宜的数字版权注册服务，

但在数字内容版权转让功能的设计上有所欠缺。

Zhang 与 Zhao[15] 设计了一套基于区块链技

术的数字版权管理机制，该方案的核心是通过

区块链同时维护数字内容本身以及相应的许可

（License）信息，并采用智能合约来执行版权

交易与许可颁发。

赵国峰等 [16] 提出一个基于超级账本的数字

版权登记模型，通过 Simhash 查重算法进行作

品侵权检测，并结合智能合约技术实现了版权

登记及数据访问控制，确保个人数据的隐私性。

1.2　数字内容认证与保护

数字内容的认证（Authentication）是数字

内容版权管理的核心，且与内容的存放、保护

等问题紧密关联。近年来人们对此开展了不少

研究，探讨如何利用区块链技术对数字内容本

身加以去中心化的治理。

其中，首先需要考虑的问题是数字内容在

区块链系统中的存储问题。区块链是一种记录

交易数据并在区块中维护历史的技术，本身并

不适合存储大规模数据（特别是视频之类流数

doi:10.3772/j.issn.2095-915x.2021.02.002
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据）。解决大规模数据内容在区块链系统中的

存放的主要手段是行星际文件系统，将大量数

据存储在不同的节点上，并由需要可公开访问

的数据库的区块链应用程序使用 [17]。当前，人

们较多地讨论了把 IPFS 分布式文件系统技术、

区块链以及版权管理系统三方面结合起来构筑

基于区块链的数字内容系统的方案。例如，

Meng 等 [18] 设计了综合数字水印、区块链以及

IPFS（Inter Planetary File System）的图像版权

管理系统。在他们的系统中，区块链用于存放

数字水印信息并提供对数字内容的认证功能（在

多水印的情况下确认各个水印的创建次序），

IPFS 以去中心化的方式保存带水印的图像。

Nizamuddin 等 [19] 提出了一个综合 IPFS 和

以太坊智能合约的在线出版物认证方案。IPFS

用于以分散的方式存储数字内容（电子书或多

媒体文件），所有人都可以通过使用 IPFS 哈希

公开和全局访问。以太坊区块链的智能合约使

用此 IPFS 哈希来确保完整性，独创性和真实性。

如果文档或电子书的内容保持不变，则哈希值

保持不变。如果在发布阶段内容发生更改，则

该书的 IPFS 哈希会更改，并且智能合约将无法

访问该文件，因此证明文件内容已被修改。论

文以电子图书为背景讨论该系统的运作机制，

作者写书并创建合约，合约包含关于书的关键

属性，书的原始哈希和作者详细信息。仅当作

者的公证成功后，出版商才能在 IPFS 中上传内

容，出版商将原始书上传到 IPFS，然后返回哈

希值，要求原始作者批准。作者将存储的 IPFS

文件（具有给定的 IPFS 哈希）检查提交给出版

商的原始内容，作者给出的结果是数字手稿未

损坏，并证明了出版商的副本。智能合约为读

者提供了追溯功能，以验证书籍的原创性，读

者可以访问有关书的原创性，真实性和完整性

的公证历史。作者指出，虽然他们的系统方案

是针对电子书出版而设计的，但可以较为方便

地扩展到其他的电子和多媒体内容。综合 IPFS

文件管理和区块链的数字版权保护系统技术方

案还见于 Agyekum 等的工作 [20]。

Zelensky 等 [21] 讨论了要求高处理速度的环

境下利用区块链技术对视频内容进行认证的技

术方案。所提出的 PROVER 算法可以确保从设

备（智能手机等）的摄像头在特定的时间和地

点创建此内容，通过移动摄像机输入 Swype 代

码的过程，以确保没有伪造和编辑的迹象。为

了提高准确性，可以使用来自不同移动传感器

（如加速度计，陀螺仪，气压计和 GPS）的附

加信息，来保证创建的视频文件的真实性。

Dwivedi 及 Garba 等 [22,23] 强 调 应 在 规 模

可扩展的区块链系统中实现数字版权管理系

统。在他们的方案采用覆盖网络（Overlay Net-

work）实现区块链系统的可扩展性；在此基础

上把版权管理系统内置于区块链系统中。数字

水印如版权拥有者、位置、创建日期等信息嵌

入原始数字内容中保护数字内容版权，为了增

强水印图像的安全性，使用轻量级加密算法加

密水印图像，支持数字内容分享过程中大吞吐

量的快速传播。如果给定的用户请求数字内容，

则所有者将根据该内容生成哈希和密钥。该密

钥将用于访问云存储中的内容，还用于验证内

容是否被篡改。尽管密钥由所有者保留，并且

原始内容将存储在云存储中，但哈希将分布在

区块链中。此外，当存在来自另一个用户的新

请求时，内容所有者使用相同的过程，但是会
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生成一个新密钥，每个用户的哈希值必须不同。

基于区块链的 DRM 允许用户验证授权，并跟

踪与系统上任何多媒体内容相关的版权转让，

内容修改或其他付款交易历史记录，通过成员

之间对版权转让和其他决定的投票达成共识。

智能合约将使用保存的协议自动运行，并且不

能由单个用户运行。

基于区块链即服务（Blockchain as a Ser-

vice，BaaS）架构，Ma 等 [24] 提出了一个基于

区块链的高可信度安全 DRM 方案，综合考虑

了数字产品与资产的注册、认证、加密、交易

各环节。在提出的 DRM 平台中，设计并实现

了区块链作为 DRM 业务模型的基础架构服务，

并在区块链中提供了核心内容信息存储，以防

止篡改或滥用版权保护版权，内容消费者可以

使用基于区块链的数字货币用于内容消费支付，

而且该平台可以帮助平台中的内容需求方和供

应方交易，而区块链将所有交易数据记录为防

篡改证据。系统综合身份注册、交互认证、内

容指纹、加密存储等环节提供对数字内容的多

重保护，并基于 ERC20 开发了用于 DRM 支付

的加密货币数字权利硬币（DRC）转移到有效

地址或特定用户。

翟社平等 [25] 从我国版权管理的实际情况出

发，提出了一个基于联盟式区块链的数字版权

存证系统模型。构建的模型由数字内容创作者

构成的签名环，出版发行商、行政与司法部门

构成的联盟链组成。对环签名技术进行改进，

将单一 PKG 扩展为由多个 PKG 组成的可信中

心（Trusted Authority，TA），签名的生成由用

户选择的多个 PKG 配合完成，在有效保护用户

身份隐私的前提下进一步提升系统可用性，并

利用改进的环签名技术保护创作者身份隐私，

对PBFT算法进行改进，提升系统效率和可靠性。

1.3　数字内容质量管理

数字内容的质量管理也是值得加以探究的

重要方面。特别是互联网数字内容中虚假消息、

不良内容的泛滥给互联网媒体治理带来了巨大

的挑战。区块链技术对于数字内容的溯源与确

证具有天然优势，有望互联网媒体的不良内容

治理提供有力的技术支持 [26]。正因如此，如何

利用区块链技术提升网络数字内容的质量管理，

这一问题近年来受到了学界的较大关注，人们

围绕基于区块链的数字内容溯源与追踪 [27-29]、

假消息检测等开展了不少研究 [30-32]。

其中，Chen 等 [33] 所提出一种基于激励意

识的虚假媒体内容解决方案值得单独加以说

明。该方案使用区块链实现新闻组织的注册和

监控，以激励新闻组织发布真实的新闻，并对

发布和传播虚假新闻的组织进行惩罚。在该方

案中，新闻机构通过提交申请在区块链上注册，

注册时须提交某些数据 / 文件以将其验证为新

闻组织，此类文件将包括例如允许其作为报纸，

电视频道或广播频道运行的许可证。验证该信

息后，新闻机构将在区块链中注册，并随着新

闻机构成为身份验证节点而启动智能合约。进

而，作者设计了定制权威证明协议（customized 

Proof-of-Authority, PoA），该协议包括一个用

于计算虚假媒体事物的可信度得分的共识算法。

成为身份验证节点后，新闻机构可以选择请求

新闻发布；并根据它们计算出的可信度评分，

其中一些节点可能成为验证者，并负责手头进

行交易验证。当虚假媒体事物提交审核时，交
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易进入验证过程，验证者将其确定为“真实”

或“虚假”。系统通过对用户身份信誉值评分

来控制新闻机构发布虚假新闻，该方案设计了

一种动态加权排名系统，以生成可信度评分，

提交准确且真实的节点其评估分数增加，提交

虚假内容被视为一种恶意行为。如果达到假冒

质量（QoF）阈值，交易的哈希值将被提交到

区块链，从而通过这一基于区块链的身份识别

机制实现对新闻质量的控制。

除了保证数字内容的质量之外，数字内容在

传播与分享的过程中，大多数平台依靠广告商的

广告投入盈利，其用点击率来赚取广告收入，广

告质量也需探讨。如部分平台尝试使用欺诈如标

题与内容不符等手段以提高点击率，从而影响用

户的观看体验与参与热情。Ding 等 [34] 研究的基

于区块链的数字广告媒体推广系统设计了一套

更有效地促进广告发布者发布公告和用户观看

广告的工作模式，旨在提高区块链系统中广告

的质量和有效性。所提出的系统由六个模块组

成，即身份和广告币账户管理模块（IAAM），

广告投放模块（AD-DM），广告推荐模块

（AD-RM），广告评估模块（AD-EM），广告

预测模块（AD-PM），用户反馈模块（UFM）。

在这一系统中，广告商支付“广告币”，通过

广告投放模块将与相关的信息放入 AD 链（AD

的类型可以是图片，动画，视频，音频等）

中。然后，AD 链主要调用广告评估模块（AD-

EM）评估广告质量得分和排名，如评估用户的

观看行为，用户的 AD 硬币数量和发布者的规

模则会影响其评分权重。因此，为了防止资本

雄厚的广告商可垄断广告市场，同时识别低质

量的广告并减少其的发布时间，广告推荐模块

（AD-RM）则设计响应机制来解决广告商机会

不平等的现状，由用户和 AD-EM 决定高质量

的 AD 将在 AD 发布者的平台上发布，低质量

的 AD 将减少，这将促进区块链系统中广告市

场的良性循环。使用广告硬币（AD 硬币）来实

现奖励机制，广告发布者使用广告推荐模块获

取与广告相关的信息，并通过其平台（例如直播，

网站，电影等）将发布的广告交付给用户。如

果一个广告出版商的广告被用户观看，发布者

可以得到广告商支付的广告币的一部分。用户

观看广告后可以从广告商那里获得一些广告币，

其余的则支付给广告发布者。用户拥有足够的

广告币后，便可以将奖励兑换给广告商。新用

户可以通过在广告发布者平台上不断观看广告

来获得更多广告硬币，而广告发布者还可以从

广告商那里获得奖励。

2　基于区块链的数字内容交易机制

前面重点简述了基于区块链的数字内容认

证与版权管理相关研究，本节对围绕基于区块

链的数字内容交易而开展的相关研究进行进一

步探讨。这里需要指出的是，数字内容的认证

与版权管理同数字内容交易常常是紧密关联的，

前面所讨论的部分文献也涉及数字内容交易，

而本节将要讨论到的文献则往往同时包含版权

管理机制和交易机制。

从比特币开始，区块链是围绕着交易来设

计的，而基于区块链的数字内容交易机制研究

的核心是如何把交易系统和版权管理结构更好

地集成，保证交易的可靠性以及维护交易双方

的合法权限，同时解决系统可扩展性等问题。
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与前述 Fujimura 等 [6] 的区块链版权管理系

统相配套，该研究团队同期提出的数字内容交

易框架是所能检索到的一个较早的基于区块链

的数字内容交易系统 [35]。该工作对基于区块链

的可靠的数字内容交易进行了有益探索，但总

体而言该工作主要还是原型试验性质的。

最近几年来，人们对基于区块链的数字

内容交易机制进行了更多的讨论。例如 Bhow-

mik& Feng[36] 提出一个基于水印的多媒体区块

链交易，力图解决多媒体信息内容交易中的可

信性、可追溯性问题。该方案的重点是利用水

印技术保证分布式图像媒体的安全性和完整性，

包括三个部分：基于压缩感知（CS）的自嵌入

水印、区块链分布式分类账和身份验证。水印

信息包含两条信息：包含交易历史的加密哈希

（区块链交易日志），以及保留可检索的原始

媒体内容的图像哈希。提取水印后，水印的第

一部分将传递到分布式分类账以检索历史交易

记录，而后半部分将用于标识已编辑 / 篡改的

区域。相应地，所提出的算法使用原始图像的

伪随机投影（降采样版本）作为水印，并使用

基于小波的技术将其稳固地嵌入到主机中。一

旦提取出宿主图像，则使用压缩感测基础图像

重建算法来恢复宿主图像。区块链交易 ID 用于

检索查询图像 / 媒体的历史记录，包括所有权

信息、发送者和接收者的地址，交易时间、交

易的区块地址、价格等。CS 样本用于重建原始

图像的下采样版本，以识别可能恢复原始图像

区域的任何篡改或编辑区域。如果区块链验证

或篡改检测身份验证失败，则查询图像 / 媒体

不真实，并且不准备进行进一步的分发 / 交易。

Hasan &Salah[37] 提出的基于区块链的分

散式数字资产交付证明（Proof of Delivery， 

PoD）方案是一个很有特点的方案，值得专门

加以介绍。PoD 利用以太坊智能合约控制数字

商品的销售、下载、付款结算以及交易发生争

议时的退款过程自动实现，可为所有类型数字

内容在交付阶段提供完整的不依赖于第三方平

台的解决方案。在该方案中，数字内容存放于

IPFS 文件系统，客户使用智能合约中 IPFS 哈

希查看条款和条件，通过存入抵押品和商品价

格来请求获取数字内容。随后文件服务器将存

入相同的抵押品，智能合约生成唯一的客户令

牌，在服务器向客户提供授权后，客户可以将

令牌以安全地下载数字内容。客户从服务器下

载数字内容后，文件服务器将执行合约中的功

能，以通知所有人客户已下载了内容，仅当客

户同意并感到满意时，才导致付款结算。因此，

客户必须以确认其满意的答复来回复。如果客

户满意，则结算付款并成功完成交易。文件服

务器和客户都将取回其存放的抵押品；同时，

所有者和文件服务器将获得他们的付款份额。

当出现未成功下载和出现争议，仲裁员将尝试

使用相同的客户令牌从文件服务器下载相同的

数字内容，如果仲裁员能够下载内容，那么客

户的索赔就是假的，按成功交易的方式进行支

付。如果仲裁员也遇到问题并且无法下载内容，

则将退还客户并退还所有抵押品。

李悦等 [38] 提出的数字版权唯一标识符

(DCI) 管控模型是另一项数字内容版权管理与交

易的综合解决方案。该模型构建了基于区块链

去中心化理念的端到端体系架构，通过创建交

易、构造区块、区块的合法性验证与链接构建

了数字作品区块链的交易信息存储机制。在此
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基础上提出基于智能合约的数字化发行和流通

协议，设计了版权登记、查询、转让三类合约，

通过自动执行预设指令的方式产生交易，保证

模型透明高效与自动化运作。

基于区块链的交易系统需要解决的另一个

重要问题是规模可扩展性问题。前面关于版权

管理机制中提及的 Zhang &Zhao[39] 的工作中

所提出的双重区块链架构有助于提升数字内容

交易的事务处理效率。在他们的方案中，整个

系统包含双重区块链——数字版权注册和管理

区块链（RMC）和数字版权转让和订阅区块

链（TSC）。其中 RMC 仅存储和查询账户信

息、数字版权信息和交易后信息，但不执行交

易；TSC 仅存储对交易有用的信息例如数字版

权转让和订阅的信息，以及执行相关交易。除

了提升交易效率，这一设计还有助于保护数字

版权系统中的敏感信息，另一方面保证了公众

监督交易的权利。Heo 等 [40] 所设计的机制也有

类似考虑——交易系统设计应考虑对个人信息

的保护以及交易效率的提升。他们认为，当将

区块链集成到数字内容交易环境中时，由于区

块链的容量有限，很难将内容上传到区块链网

络。此外，由于区块链的完整性和透明性是个

人信息方面的薄弱环节，因此不适合将个人信

息暴露于交易系统。对此，他们提出在交易系

统中加入私有区块链 SBBC（Secret Block based 

BlockChain)）来存放个人信息，同时结合环境

中的拜占庭容错共识算法 WBFT（Weight of au-

thentication Byzantine Fault Tolerance）建立安全

可靠的数字内容交易环境。另一个利用区块链

技术的数字内容管理系统是 Guo 等 [41] 所提出的

多媒体在线教育资源版权管理系统。他们的系

统利用私有区块链进行创建和上传多媒体资源，

公共区块链进行数字证书的发行和存储，公共

区块链和私有区块链互补组合来共享和管理在

线教育平台的多媒体资源，以增强多媒体教育

资源的版权保护、促进教育资源开放。

Chi 等 [42] 针对电子书提出了一个完整的基

于区块链的交易系统。其核心理念是：作者通

过区块链交易平台自出版作品并直接出售给读

者，不用依赖中间出版商，从而降低交易成本。

为实现这一功能，作者提出了一个完整的安全

交易系统方案，完成以下需求：(1) 确认每本电

子书的所有权，（2）确保电子书内容，（3）

颁授读者权，（4）认证合法购书人，（5）检

验书籍正确性和完整性（确保读者所购买的电

子书的内容），（6）安全支付，（7）防止书

籍的非法传播。

周如月与钱良 [43] 提出基于区块链信用体系

的分布式数字版权管理模型。涉及的实体有内

容数字版权的所有者 ( content owner)；权利发

布方 ( RI) 和权利购买方 ( RC) 。所有的实体都

以点对点的组网方式进行连接，且节点内嵌智

能合约及分布式账本。根据智能合约的预设条

件和规则，一笔版权交易的费用可以包含多个

转账对象、版权拥有者和权利发布方等。为权

利发布方支付一部分的费用可以激励用户贡献

自己的带宽资源和内容资源。这样的架构在帮

助数字版权管理盈利的同时节省了中心服务器

带宽资源的支出，减轻了中心服务器的压力，

提高了服务质量。

基于区块链的数字内容交易机制与系统研

究还有李莉等 [44] 所提出的基于 Fabric 平台的数

字版权交易系统、李超等 [45] 所提出的数字版权
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保护与交易系统、以及姚瑞卿和袁小群 [46] 提出

的基于三重区块链的数字出版知识产权管理结

构，等等。这些工作都针对数字内容的版权管

理以及可靠交易进行了有益的探索。

3　基于区块链的数字内容监管与

问责机制

围绕着互联网中数字内容及其分享与交易，

背后涉及相关人员的隐私保护、侵权行为识

别、以及内容的合法性监测等问题。正因如此，

在设计基于区块链的数字内容分享与交易系统

时，还要考虑其监管（Regulation）与可问责性

（Accountability）。这是基于区块链的数字内

容治理的不可或缺的方面，但也是迄今相关研

究较为不足的方面。

He 等 [47] 所提出的针对大数据交易的可问

责的区块链平台是一项关联度较大的工作。他

们的核心思路是提出一个数据集的相似性比较

方法来检测在预备在平台上出售的数据集与之

前数据集的相似性；同时通过跟踪所记录的用

户交易行为来识别客户的不当行为。

在刘宗媛和刘曦子 [48] 设计的区块链数字版

权解决方案中，他们提出引入司法区块链来解

决侵权问题，通过区块链更好地支持版权确权

与侵权存证，从而推动更好的维权。具体而言，

通过大数据、数据爬虫、采集卡等技术实时监

测全网侵权行为，将监测到的内容与作品进行

特征分析和对比，若相似度达到阈值，则对侵

权作品或行为进行取证操作，并将证据存储数

字版权区块链系统。通过监测平台发现侵权线

索，并将侵权线索在版权区块链上存证，进一

步通过跨链操作将上述侵权线索 Hash 值在司法

区块链上存证。

彭如月等 [49] 提出基于区块链的双链结构模

型，将数字内容元数据和交易数据分别存储在

内容链（Content Blockchain，CBC）和监管链

（Regulatory Blockchain，RBC）中。区块链中

所有交易都会被记录在监管链中，若用户上传

不良文件，监管机构可以通过 RBC 追溯该文

件关联的所有信息，并做出相应措施，禁止该

文件的继续传播，为数字内容服务的安全监管

提供技术支持。同时，提出基于区块链的安全

访问控制机制。用户可以根据自身情况设定相

应的访问控制策略，从而防止数字内容被越权

访问。

另一项近期工作是 Xu 等 [50] 针对信息泄

露问题所设计的基于区块链的问责机制。该机

制基于水印来跟踪信息泄露者防止信息泄露，

服务提供商发布的内容将转换为功能域，并通

过加密查找表（LUT）进行加密。当客户端使

用解密 LUT 解密时，水印将嵌入到相应的内

容中。当服务提供商发现内容已被非法泄露

时，他可以从内容中提取带有客户身份信息的

水印，当获得必要的证据时，服务提供商将通

过部署在区块链上的智能合约启动仲裁阶段，

该智能合约将从被起诉的用户和服务提供商处

寻求证据并做出相应的判断进行仲裁，而无需

涉及第三方。

总体而言，数字内容的分享与交易背后的

监管与问责问题需要深入研究。建立可靠的监

管与问责机制对于基于区块链的数字内容分享

与交易系统的真正落地具有重要意义，这一研

究方向上的更多进展值得期待。
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4　基于区块链的数字内容分享平

台简述

前面分别从认证与版权管理机制、交易机

制、以及监管与追责机制等方面对区块链技术

条件下的数字内容治理的相关研究进行了一定

考察。前面所讨论的研究工作，一部分是针对

所讨论的机制的专门研究，也有部分研究是着

眼于完整的基于区块链的数字内容分享与交易

系统及运营机制的构建而开展的。在具体机制

研究的基础上，更多的面向具体领域的系统被

学界所研究，针对区块链数字内容分享与交易

系统的部分学术探索如：Panescu 和 Manta[51] 探

讨了基于区块链的科研数据版权保护与数据共

享系统；张岩和梁耀丹 [52] 研究了基于区块链的

数字出版平台；高利等 [53] 研究了基于区块链的

数字化古籍管理系统。这些都是学界对把区块

链技术应用于各类数字内容分享与交易情景的

有益探索。

与学界的探索同步，企业界近年来也发布

了不少基于区块链的数字内容分享与交易在线

平台，特别是集中于艺术作品、社交媒体等领域。

因此，对两个领域中具有一定知名度的区块链

平台加以简要说明。

4.1　艺术作品平台

基于区块链艺术作品平台目前在音乐行业

经营得较为成功。音乐行业涉及多个实体，如

创作者、发行人、唱片公司、零售商和数字媒

体服务提供商，音乐的消费和创作变化迅速，

因此，区块链技术有望帮助音乐数字内容分享

平台进行数字版权管理，主要解决音乐版权利

益分配和音乐家的公平补偿有关的问题。当前

以下一些平台获得了一定的关注：

Musicoin 专注于音乐产业，并鼓励独立艺

术家在自己的基于区块链的平台上注册和发布

他们的作品，它使用标准的按次付费智能合约，

在每次播放歌曲时根据预设费用奖励音乐家。

该平台网址为：https://musicoin.org/。

OPUS 是一个分布式音乐共享平台，意图

给予音乐人 100% 收益。它利用区块链上的智

能合约收集播放歌曲的统计数据，并使用 IPFS 

文件系统——分布式文件存储对等网络作为存

储层以储存音乐，推出数字代币（OPT）用于

音乐人和粉丝的收入与付费管理，保证音乐人

实现公平的报酬。该平台网址为：https://opus.

audio/。

UJO Music 同样使用智能合约分配款项帮

助音乐人追踪版权得到公平补偿， UJO 对于音

乐爱好者是免费的，用户可以购买赞助勋章来

支持艺术家，音乐人可以收到 100% 的赞助费

和小费，还可以自动与每个项目的合作者分享

所获收入。但是该平台面临最大问题是没有防

止非法复制音乐的保护措施。该平台网址为：

https://www.ujomusic.com/。

PeerTracks 引入“音乐家代币”概念，这

是一种有限的可交易的加密货币，音乐家可以

将其分发给粉丝，越受粉丝喜欢其需求越高价

值就会越高，音乐人可以掌控更多与自己歌曲

相关的数据与粉丝进行互动。版权费用结算使

用智能合约，音乐人可以获得 95％的销售收入。

该平台网址为：https://peertrackslive.com/。

Resonate Music 系统强调“社区拥有的音

乐网络”（community-owned music network）,
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音乐人可以上传和发布任何音乐，版权也可以

独立管理，用户需要支付大约 5 欧元获得会员

资格。它允许所有相关人员成为合伙人，每个

人都可以分享决策和利润。允许创作者设置发

布艺术品的条件，使艺术家能够按剧本获得报

酬，而粉丝又可以拥有音乐。该平台网址为：

https://resonate.is/。

除此之外，数字视觉艺术品行业是区块链

技术初创企业重点关注的领域之一。自 2014

年前后以来，相继有一些有一定影响的数字视

觉艺术品区块链平台投入使用，主要着力作品

的可信交易，实现作品的追踪溯源，部分平台

采用人工智能算法识别侵权作品。但这些企业

在实际运行中往往遭遇了一些技术上和经营上

的困难。较为知名的平台如 Ascribe 和 Mone-

graph 等相继停止运营。基于区块链的数字艺

术作品认证与交易平台的未来发展值得进一步

加以观察。

4.2　社交媒体平台

社交媒体平台更倾向于将与数字内容相关

的数据价值进行货币化，数字内容的价值不是

从数字商品交易中获得，而是从区块链数据中

累积的额外数据货币化中获得，例如粉丝与数

字媒体内容的互动、使用和流转行为等。在此

对部分区块链社交媒体平台加以简单说明。

SteemIt（https://steem.com/） 是 一 个 基 于

区块链技术的社交媒体平台，在平台发高质量

文章，适当投票点赞，就可以获得系统自动产

生和分配的奖励，阅读点赞量越多将会有更多

Steem 加密货币收益。SteemIt 平台创造对网络

成员有用的价值，通过作者与其关注者之间关

系货币化来刺激新内容的创作，吸引用户加入

社交网络。贡献内容的每个创作者都有相同的

机会从奖励池中获得收益，通过发布的内容从

社区成员获得投票，收到的投票将使创作者有

资格获得“奖励池”的一部分。策展人通过宣

传高质量的内容来帮助社区活跃，例如在创作

者的帖子变得流行之前对其进行了评论，则可

以获得策划奖赏，奖励取决于该贡献随时间获

得的金额，以加密货币的形式向用户奖励。 

Sapien（https://www.sapien.network/） 是 一

个社交新闻平台，主要目的是为用户提供对数

据的更多控制权来打击假新闻，SPN 加密货币

将激励优质内容，促进质量贡献并相应奖励用

户。其价值证明协议是通过区分和奖励有价值

的内容，来评估用户的信誉得分数，声誉将减

轻欺诈行为并减少假新闻的传播。

Mediachain（http://www.mediachain.io/） 是

一个点对点的去中心化数据库，用于在应用程

序和组织之间共享信息，允许多个参与者以完

全分散的方式在数据网络上进行协作。Media-

chain 中的所有数据都与作者的身份保持联系，

从而为归因，分析和价值提供了直接流通的渠

道，帮助创建数字媒体的人将自己的身份与其

作品关联起来的特殊机制进行版权保护。

正如 Shrestha 等 [54] 调查当前主流的区块链

在线媒体管理平台所指出的，绝大多数基于区

块链的媒体平台都采用以太坊区块链作为底层

技术支持，且大多具有以下特征：（1）货币化

功能使创作者可以直接从其数字资产中获取收

益；（2）激励功能由代币奖励用户的互动并有

助于吸引新用户发展社交群体；（3）智能合约

则实现特许权使用费，数字内容版权和资源的
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自动化分配。

4.3　国内一站式服务平台

基于区块链技术进行数字内容管理的一站

式服务平台，主要是整合数字内容各个流转环

节于一体向用户提供版权存证、登记、监测、

取证、公证、维权等服务。而一站式的服务平

台的盈利主要是服务收费以及会员收费。以下

将对中国发展较好的区块链数字内容管理一站

式平台进行介绍：

版权家（https://www.bqj.cn/）平台借助区

块链、人工智能、大数据技术进行数据处理，

主要是对数字内容提供版权存证、取证、侵权

监测、法律维权服务。版权存证服务是为获得

司法认可的版权凭证，版权家为用户自行上传

的作品进行版权存证，版权存证后数字内容信

息会上传至区块链，同时数据提交至互联网法

院，但是版权家在这过程中不对上传内容的真

实性作验证，这样就无法确保数字内容在源头

上真实可靠。版权登记服务是平台作为中介向

版权局申请版权登记证书。版权监测服务是利

用版权家自主研发的图像算法、分析式 SOC 数

据库、基于深度学习智能监测，但目前只能提

供图片、音乐、文字监测服务。版权取证服务

则是网页取证、录屏取证等多种取证方式并行，

实时监测取证。版权维权时平台可提供司法可

信的区块链取证并提供法律服务。在版权交易

阶段，版权家目前只进行短视频、稿件与剧本

交易，其中短视频交易在此平台中进行，稿件

与剧本将连接到其他区块链分享平台。与版权

家进行合作的伙伴有中国版权保护中心，北京

互联网法院、阿里巴巴等平台。

稿稿（http://gg.bqj.cn/）新媒体原创稿件交

易平台利用区块链技术将平台与“合伙人”联

盟起来共享收益，主要是整合对数字内容购买

者和创作者的供需要求，平台编辑整合创作者

的数字内容资源，为下游需求方提供内容定制

生产服务，值得注意的是此平台为平台用户提

供优质广告匹配等个性化专属服务，但版权的

存证确权、监测维权服务将连接到其他平台进

行。平台上的数字内容需求方如企业或机构以

约稿的形式向平台发布公告，创作者接受征稿

令 / 约稿令的邀请进行原创创作，一经选用获

得稿酬。“稿稿平台”具有编辑角色，其作用

是整合上游资源，响应下游需求，承担征稿令

审核、稿件审核、稿件定价等一系列工作，通

过交易提成获得收益。除此之外平台设置的“合

伙人”旨通过共享收益的方式整合社会化运营

能力，目前还在尝试阶段。

剧 派 网（http://www.jp666.com/#/read-

more），是中国首家运用区块链技术进行共同

创作电影 IP 的互联网平台，保持着开放和创新

的态度，致力于帮助作家创作出优秀的文学作

品。影视公司、制片人、用户均可以邮件形式

向平台发送具体需求，网站确认邮件题材发起

项目，任何人可以参与创作，如编剧、作家、

演员、文学爱好者共同创作出来文学作品。对

于同一主题的不同文章将采用投票方式决定哪

一篇文章获胜，无论这些创作者的文章是否获

胜，他们都将得到同样的稿酬。所不同的是，

获胜创作者将成为擂主，直接获得下一轮的约

稿资格。同时优质评论福利也可获得现金奖励

或者约稿作者。

目前国内基于区块链技术的数字内容分享
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平台主要提供版权的保护及侵权维权等服务功

能，但部分优质区块链平台只是创作者在进行

版权管理中的一个环节，如果能进一步整合各

方数字内容资源，可以为原创者提供版权管理

的一站式服务来刺激优质数字内容的产生，也

能为数字内容分享过程中企业或者行业的联盟

创造条件。

5　几点思考

本文对基于区块链的数字内容治理的相关

研究进行了简述。可以看到，过去几年来学界

和企业界对这一领域开展了卓有成效的探索。

但另一方面，这一领域当前总体而言尚处于其

发展的初期，在进一步推进相关的具体技术与

运作问题研究的同时，有必要探讨当前值得特

别关注的整体问题。

首先值得加以思考的问题是区块链对于在

线数字内容治理的根本意义。在过去的几十年

来，互联网、尤其是万维网给人类社会中信息

传播的模式带来了革命性的变化，互联网日益

成为最重要的信息传播媒介。但另一方面，互

联网也带来了数字内容治理的巨大挑战。在互

联网环境下、尤其是在社交媒体环境下，所有

人都可以生成内容，内容很容易被复制、传播，

整个互联网环境中数字内容的总量极其庞大且

模态多样。这带来了数字内容所有权、使用权

难以确定，数字内容质量难以保证，不良信息

易于传播且难以监管等众多问题。从这一视角

看，区块链对于互联网数字内容治理的根本意

义在于它在互联网中加入一个“所有权层”[55]，

进而把互联网从信息互联网改造为“价值互联

网”（Internet of Value）[56]。在理想的状况下，

在区块链技术的支持下，互联网环境下的数字内

容应能精确确权、精准溯源，从而实现合法分享

和可信交易，实现有效监管；另一方面，应提供

对数字内容相关参与方的有效的隐私保护。

因此，应从战略上重视区块链技术对互联

网的提升和改造，以及基于区块链的互联网数

字内容治理，把相应的基于区块链的确权、认证、

溯源、交易、监管相关技术逐步纳入新一代互

联网的技术体系结构。相对而言，当前对区块

链关注较多地集中于区块链在金融、电力、健

康医疗等领域的应用，而对区块链作为信息技

术基础设施的重要组成部分的关注反而有所不

足。基于区块链的互联网数字内容治理问题涉

及到区块链技术发展和应用的十分核心的方面，

值得加以重点关注。

第二，针对具体的基于区块链的数字内容

版权管理、分享与交易的问题情景，本文重点

从技术和系统的视角对过去几年来的相关工作

进行了回顾和整理。此外，还有一些研究针对

区块链对数字内容相关产业（例如媒体产业、

出版业）的影响进行了更为宏观的思考 [57-59]。

然而，在技术方案和宏观影响之间的基于区块

链的数字内容治理的业务模式的研究相对较为

薄弱。值得针对不同的情景加以深入探究。其

中一方面的问题是相关信息治理的逻辑，系统

中哪些人员（角色）有权获取哪些信息，从而

在系统的整体设计上是所有的信息都放在同一

区块链中，还是不同类型的信息放在不同的区

块链中（例如版权注册链、交易链、监管链等

多链结构）。另一方面的问题是系统的商业运

营模式问题。针对不同类型的系统应建立不同
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的商业运营模式。在区块链发展的早期，系统

的运营过度依赖数字代币加“挖矿”这一运作

机制，这一机制缺少现实业务系统发展的内生

动力，且基于工作量证明的“挖矿”机制在过

度消耗计算资源的同时带来系统规模可扩展性

的问题。在现实运行的基于区块链的数字内容

分享与交易系统中，如何建立有效的业务运作

机制，特别是能有效促进参与各方——数字内

容创造者、平台服务提供者、数字内容消费者

等——持续参与，并促进社区持续发展的机制，

这是后续需要进一步加以深入探究的研究方向。

在理论研究上，这有赖于对相关各方的根本利

益和意愿进行分析，并对多方交互博弈行为进

行深入的研究。以前面所简述的应用系统实例

为例，对音乐共享有效的业务模式对视觉艺术

作品交易可能就未必有效。这一业务模式问题、

业务模式和运营机制同相应的技术架构的结合

问题具有很大的进一步加以扩展研究的空间。

第三，应注重深化对基于区块链的数字内

容监管与可追责性的研究。基于区块链的系统

可追责性问题是当前区块链相关研究的焦点方

向之一 [60]，而对于基于区块链的数字内容治理

而言，这一监管与可追责性问题则更是研究相

对较为薄弱的环节。正如前面所述，互联网（特

别是万维网和社交媒体）给数字内容的传播带

来了革命性的影响，但另一方面也带来非法内

容（例如假新闻和黄赌毒内容）监管、个人隐

私保护、侵权识别等一系列困难问题。在数字

内容治理上引入区块链的根本目标在于解决这

些问题。从本文前面的简述可以看到，人们近

年来所提的多种技术方案对于提升区块链系统

内部的数字内容的质量、可信性以及防止侵权

等方面有望起到较好作用。然而，存在两个需

要进一步解决的问题。其一是区块链数字内容

系统内部如何实现相关人员的隐私及数字内容

分享和交易的私密性以及确保相关数字内容的

质量和合法性二者之间的合理平衡。这就需要

引入显式的监管机制。其二是如何抑制区块链

数字内容系统之外侵权的问题。当前所研究的

基于区块链的数字内容分享与交易系统通常设

计了较为严密的防止本系统内侵权盗版行为的

机制，然而并不能完全抑制侵权，特别是难以

控制用户把在区块链系统内合法获取的内容在

区块链外复制盗版的行为。对此，需要进一步

综合数字水印、基于机器学习的相似内容识别

等技术研究数字内容监管方案。

第四，还应关注数字内容共同创作的问题

情景。之前的研究着重于区块链对于在线数字

内容版权登记以及内容的分享与交易等情景。

在现实中，数字内容许可的获取者不全是单纯

的内容消费者，而常常在获取的内容的基础上

进行再加工从而创造新内容。同时，在很多协

同知识工作的情景下（例如多人合作完成众包

设计课题），需要在进行良好协作的同时实现

参与个体的个人所创作的部分的确权以避免可

能的纠纷。区块链技术亦有望对这样的数字内

容再创作以及协同知识工作情景提供较好支持。

如何利用区块链更好地支持数字内容的共同创

造，这亦将是基于区块链的数字内容治理的一

个值得进一步探讨的方向。

总之，区块链技术有望对互联网环境下的

数字内容治理产生革命性的影响。同时，在业

务模式上，区块链的引入有望使在线数字内容

的生产和消费呈现去中心化和去中间商的趋势。

BLOCKCHAIN-BASED GOVERNANCE OF DIGITAL CONTENT:
A SURVEY AND PROSPECT
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本文前面对基于区块链的在线数字内容治理的

相关技术方案进行了一定整理和考察。可以看

到，在版权管理、数字内容分享与交易、监管

与可追责性等各方面，人们进行了不少有益的

研究工作，现实中也已出现了多个运营良好的

平台。这些都展示了这一领域的良好发展。笔

者认为，后续的核心研究方向一方面在于在技

术方案上的综合提升；另一方面应把基于区块

链的数字内容治理系统作为多方参与的复杂商

务生态系统加以研究。两方面研究应更好地加

以结合，以推动这类系统的提升与完善。
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