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基于神经网络的嵌套命名实体关系抽取模型

陈浩  王兴芬

北京信息科技大学　北京　100192

摘要：[ 目的 / 意义 ] 网络安全形势日益严峻，从威胁情报中抽取网络安全实体及其关系，构建结构化

威胁情报信息，对于网络安全防护来说尤为重要。在过去的工作中嵌套实体的关系抽取一直是难点，

嵌套实体和关系重叠不能被有效识别导致准确率低，为威胁情报信息抽取研究带来巨大的挑战。[ 方法

/ 过程 ] 基于上述情况，针对嵌套实体关系抽取过程中存在的问题，本文基于图注意力网络提出了一种

新型知识抽取模型 SRG。采用 Bert-Bi-LSTM 作为共享编码层，与边界检测模块所得的多跨度实体共

同进行跨度表示后，利用图注意力网络提取特征进行关系抽取，可有效改善实体边界信息与类别信息

的检测效果。[ 结果 / 结论 ] 在公共数据集上进行了实验验证，验证结果表明，其在解决实体嵌套与关

系重叠的问题上有显著的效果。
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Abstract: [Objective/Significance]The network security situation is becoming much more serious. It is particularly important for 
network security protection to extract network security entities and their relationships from threat intelligence and build structured 
threat intelligence information. In the past work, the relationship extraction of nested entities are always difficult. The overlapping 
of nested entities and relationships cannot be effectively identified, resulting in low accuracy, which brings great challenges to the 
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research of threat intelligence information extraction. [Methods/Process]According to such situation and aiming at the problems 
existing in the process of nested entity relationship extraction, this paper proposes a new knowledge extraction model SRG based 
on graph attention network. Bert-Bi-LSTM is used as the shared coding layer to represent the span together with the multi span 
entities obtained by the boundary detection module, and the graph attention network is used to extract features for relationship 
extraction, which can effectively improve the detection effect of entity boundary information and category information. The 
experimental verification is carried out on the public data set. [Results/Conclusions]The verification results show that, it has a 
significant effect on solving the problem of entity nesting and relationship overlap.
Keywords: Deep learning; nested entity recognition; entity relationship extraction; threat intelligence

引言

近年来，在网络攻击数量迅猛增长、复杂度

日渐增加情况下，为了更有效的促进安全信息共

享，保证信息系统的安全，Gartner 于 2013 年提

出了威胁情报的概念：“威胁情报是基于证据的

知识，包括场景、机制、指标、含义和可操作的

建议。这些知识是关于现存的、或者即将出现的、

针对资产的威胁或危险，可为主体响应相关威胁

或危险提供决策信息”。威胁情报所包含的网络

安全威胁信息，对于由企业或组织实施主动网络

防御有重要作用。所以，从开源的互联网文章或

报告中有效抽取威胁情报信息，并将其转换为标

准化、结构化的形式，对网络安全研究有着非常

重要的意义与实际应用价值。

对威胁情报进行信息抽取主要包括命名实

体识别和关系抽取两个步骤，实体识别是从大

量的原始信息中找出特定的某种实体信息，如

人名、地点等文本信息中的实体具有丰富的语

义，同时也直接影响对整个上下文的理解。关

系抽取是从非结构化文本中抽取实体和关系的

文本处理技术，它是自然语言理解的基础，在

智能问答、信息检索等领域有重要应用。因此

如何能够从大量的信息库中找出具有参考价值

的实体数据和关系非常关键。常采用的方法有

管道模型和联合模型。管道模型通常需要两个

子任务单独工作顺序执行，也就是可以先进行

实体识别，再做关系抽取工作，这种方案流程

灵活便捷，且子任务之间可以独立工作单独实

现各自的工作内容，但这种模型也会存在问题，

如子任务之间传递识别信息互相影响可能会产

生较大数据误差等。相比之下，联合模型能够

有效的改善上述管道模型中存在的问题。在命

名实体识别过程中，传统的实体识别的相关模

型无法解决实体嵌套的情况，因为在嵌套实体

识别中，同一个字可能会有两个及以上不同的

序列标签。例如：“北京信息科技大学”中的“北”

同时属于 B-Location，也属于 B-Organization，

而“京”也拥有 I-Location 与 I-Organization 两

个标签，所以实体嵌套问题是研究难点。关系

重叠问题在实体关系抽取中会影响抽取的性能，

所以解决各种关系重叠类型的实体关系抽取、

提高抽取性能是对威胁情报进行信息抽取研究

的重点。基于此，本文基于边界检测与跨度表

示进行实体识别，利用图注意力网络模型对实

体关系联合抽取进行处理，不仅能够快速准确

的检索到实体边界与类别信息，还能够将非主

要的实体信息与主要的关系信息相互结合，有

效的缓解关系重叠对嵌套实体关系抽取模型的

影响。
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综上，本文利用联合模型提出一种准确率

更高的基于图注意力网络的实体关系抽取模型

SRG 应用于威胁情报的信息抽取，创新点如下：

命名实体识别方面，针对实体识别过程中存在

实体嵌套导致准确率下降问题，采用边界预测

的方法得到更为准确的不同跨度实体，再与隐

藏层实体共同进行跨度表示，得到多尺度跨度

的实体特征，可有效识别嵌套实体，提升实体

边界与类型识别准确率；关系抽取方面，为了

提升模型在抽取时的准确性和泛化性，利用图

注意力神经网络对实体间关系进行特征提取，

有效捕捉实体内部的依赖关系，减少边界错误

数量，提升模型泛化能力以及抽取的准确率。

1　相关工作

1.1　嵌套实体识别

目前基于深度学习的实体识别已经能够在

最初大量的语料数据中主动学习目标的表示，

还可以在非线性映射函数里对较为复杂的特征

进行学习和掌握。大多数研究将命名实体识别

任务视为传统的序列标注问题 [1]，并提出了大

量基于 Bi-LSTM-CRF 架构的命名实体识别模

型 [2]，该模型主要是从输入词里捕捉对词语在

语料中的表达，并利用上下文编码器获取新的

语义单词的表达，再在标签解码器中，形成对

应的输出标签。

Finkel 等 [3] 指出大量的命名实体都是嵌

套的。对于嵌套命名实体识别的早期研究工

作是基于规则的 [4]。但是这种基于人工规则

的缺陷也是十分明显的，针对不同数据集，

都需要手工的构建相关规则来进行处理。现

在对于嵌套命名实体识别的处理方式更多的

是基于跨度的方法 [5]。在基于跨度的方法中，

嵌套实体属于不同的子序列从而易被检测。

Xu 等 [6] 尝试通过将每个子序列编码表示为固

定大小来直接对句子的所有子序列进行分类。

但是由于在边界检测的过程中缺乏有效的监

督信息，与基于序列标签的方法相比，基于

跨度的方法在确定实体的边界时性能较差。

为了缓解上述问题，本文采用了跨度分类

框架，通过将边界检测学习过程纳入到模型

中，帮助模型学习实体的边界信息，可以有

效减少候选实体的数量。通过生成高质量的

实体，减少整体模型的实体数量，降低模型

的时间复杂度。

1.2　实体关系抽取

关系抽取简单来说指的是从一段指定文本中

抽出其中的三元组。即按照语言学的习惯，形式

化的将一个句子表示为（主语，谓语，宾语），

也就是（subject, predicate, object）。因此，三元

组有时候也被称为“SPO 三元组”。因为语言表

达存在复杂性和多样性，特别是在汉语语言关系

的表达中，常常存在形式简单却语义复杂的表述，

因此，想要从这样的语言环境中抽取出正确的关

系是研究难点，且非常依赖于系统对于语篇的分

析和理解程度。

关系抽取在自然语言处理领域中挖掘文本中

事实知识的任务 [7]。对于有标注的实体识别，该

任务就可以简化为一个简单的分类任务，即关系

分类。Zeng 等 [8] 利用 CNN 或 RNN 来解决关系

分类任务。然而，这些方法忽略了从句子中提
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取实体关系时，不能真正的确定实体与关系的

对应事实。当句子中没有任何标注实体时，研

究人员提出了几种联合提取实体和关系的方法。

现有对多关系抽取任务的研究可以分为四种范

式：（1）基于流水线的方法，如 Zelenko 等 [9]

先识别实体，再进行关系分类；（2）基于表格

填充的方法，如 Miwa 等 [10] 使用共享参数表示

实体和关系，但单独提取实体和关系；（3）基

于标签的方法，如 Zheng[11] 和 Dai 等 [12]，将此

任务视为序列标注问题，需要设计复杂的标注

模式来进行实体关系抽取；（4）基于 Seq2seq 

的方法，如 Zeng[13]、Zhang[14]、Liu 等 [15] 应用

seq2seq 模型直接生成关系三元组。

2　SRG 模型

2.1　模型框架

本文提出一种基于图注意力网络的实体

关系抽取联合模型 SRG（Span Representation 

GAT），用来提升威胁情报在信息抽取过程中

嵌套实体识别及关系重叠提取的准确率。该方

法主要将实体关系联合抽取划分为三个子任

务，即边界预测、实体跨度表示和实体关系抽

取。SRG由四个模块构成：编码（Bert-Bi-LSTM）

模块、边界预测（Boundary prediction）模块、

跨度表示（Span representation）模块和基于

图 注 意 力 网 络（Graph Attention Networks）

的嵌套实体关系抽取模块。首先通过 Bert-Bi-

LSTM 编码器对语料库进行特征提取，再联合

执行边界预测和跨度表示模块进行多尺度实体

跨度预测，利用联合模型对不同跨度实体边界

与类别信息进行识别。以实体为节点，实体关

系为边构造图结构作为图注意力网络输入，通

过 Attention 机制的引入，使得图模型在进行

训练的过程中，能够同时获取边信息与相邻节

点特征进行，丰富了实体跨度与关系间的交互，

提升模型抽取效果。

本文中提出的联合实体关系抽取 SRG 模型

总体框架设计如图 1 所示。

图 1 　SRG 模型框架图

doi:10.3772/j.issn.2095-915x.2021.06.006
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2.2　编码器模块

本文中编码器采用双向长短时记忆网络。

这种编码器的好处在于能够在同一时间段内

多方获取目标单词在语境中的上下文含义，

这种编码器能够把词嵌入层检索到的词向量

放入到整体的语境中，从而得到层次更为多

元的数据。

例如，给定一个句子 S=[w1, w2, wu, ……, 

wn]，句子中的 wu 为第 u 个单词，n 是句子长度。

每一个字输入嵌入 xu 均由字符级嵌入、词级

嵌入这两部分组成。其中字符级嵌入向量通过

Bert 模型得到，词级嵌入则通过将字符级嵌入

表达输入到 Bi-LSTM 模型通过计算得到的最终

隐藏状态生成。hu 为通过将 wu 输入到 Bi-LSTM

模型获得的隐藏状态向量，它是由现在所处位

置的前向和后向长短时记忆网络两个隐层状态

向量拼接而成，从两个方向深入挖掘输入序列

之间存在的依赖关系。最终将两个层次的嵌入

表达拼接在一起共同构成输入语料的最终编码

向量 xu=[wu;hu]。

图 2  编码器模块框架图

2.3　边界检测模块

有别于传统采用 BIO 和 BILOU 序列标注法

进行的命名实体识别，在 BIO 中 B 代表 Begin

表示一个命名实体的开头字符，I 代表 Inside 表

示一个命名实体中的字符，O 代表 Outside 表

示不属于命名实体中的字符；而 BILOU 则更

进一步，其中 L 代表 Last 表示一个命名实体的

最后一个字符，U 代表一个单自命名实体。边

界检测的目的在于对一个实体的首尾字进行预

判，并选用两个标记分类器来明确首尾边界的

位置信息。这样对于命名实体识别不再停留在

token-level 的分类问题上，避免了每一个字符

级仅能对应一种标签类型，不能够有效解决嵌

套实体识别的问题。

如公式（1）和（2）所示，Ps
u 和 Pe

u 分别

表示将单字隐藏状态 hu 输入到多层感知 MLP

分类器中，然后使用 softmax 层计算该单字 wu

是为一个命名实体首尾单字的概率。

 Ps
u=softmax(MLPstart(hu))            （1）

Pe
u=softmax(MLPend(hu))            （2）

同时定义首尾单字的两个交叉熵之和作为

该边界预测任务的损失函数。其中 ys
u 和 ye

u 分

别代表了该单字是否是命名实体的首尾单字。
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=

=

 = − + − − + 

 + − − 

∑
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2.4　跨度表示模块

通过边界检测明确了单字为命名实体的首

尾概率后，对首尾单字进行有效的组合，得

到跨度下的实体的向量表达。跨度表示旨在

获得与跨度对应的语义标签，并根据跨度边界

对单词的表示进行概括。跨度表示的方法通

常为：平均池化、最大池化和基于自注意力机

制的池化。这里我们将对应实体的跨度表示

定义为  ˆ[ ; ; ]k s ij ee x x x= ，其中当给定一个跨度

窗口为 s=[i, j] 时，对应 ˆijx 即为该跨度窗口下的

编码向量的平均池化
 1ˆ

1

j

ij k
k i

x x
j i =

=
− + ∑ ，xs 为首

位字符的编码向量，xe 为末尾字符的编码向量。

得到实体的跨度表示后，将 ek 送入多层感知器

MLP 中。然后使用 softmax 层计算该实体所对

应的实体类型。

2.5　图注意力网络

本文全面的考虑到实体与关系之间的相互

作用，采用基于图注意力网络扩展的一种对带

有关系特征边的图进行编码的关系抽取方法。

本部分就结合数学方法来对图注意力网络的基

本工作原理过程进行概述。已知图注意力网络

可以直接作用于图结构 G=(V, E) 的神经网络上，

如公式（4）所示，其中 V 和 E 分别是节点和

边的集合。对于顶点 ej，逐个计算它的邻居们

和它自己之间的相似系数。

eij=a([Whi||Whj]), j∈N(i)  
           （4）

公式（4）中，ei 为目标节点，N(i) 是节点 ei

的邻域；W 是可学习的共享权重参数，相当于

对顶点的特征进行了一个线性映射，进行了数

据增维；[·||·] 是对于顶点 ei,j 的变换后的特征

进行了拼接。

图 3  注意力机制的计算过程

注意力机制计算过程如图 3 所示。具体计

算过程如下所示：

 
( )

' ( )
i

i ij j
j N

h Whσ α
∈

= ∑                   （5）

上述公式（5）中 hi′ 就是图注意力网络

输出的对每一个顶点 ei 融合了相关邻域信息

的新特征向量，为了进一步增加在实体关系

对匹配时候的健壮性，引入多头注意力机制

进一步增强注意力的优势，具体公式（6）如

下所示：

 
( )

'
1( ) || ( )

i

K k k
i k ij j

j N
h K W hσ α=

∈

= ∑         （6）

本文采用关系图注意力网络优势在于其可

以将关系特征集成到节点中，这样相对于传统

方法来说，更有利于捕获长距离依赖，并且在

计算过程中，图注意力网络是逐结点进行运算

的，每一次运算都需要循环遍历图上的所有顶

点来完成，因此可以更好的将顶点之间的特征

的相关性融入到模型中。

doi:10.3772/j.issn.2095-915x.2021.06.006
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3　实验结果与分析

3.1　数据集

本文采用 2005 年自动内容提取（Auto-matic 

Content Extraction，ACE）公开数据集，开展实

验，数据集综合统计情况如表 1 所示。

其中，公共数据集 ACE05 选用通过 LDC

公开发布的标准数据进行测试，这套数据由于

保有非常多的嵌套实体，其实体识别的难度较

大也较繁杂。因此，多数的关系抽取工作也更

常选用其进行分析，具有较高的代表性。此外，

还可以用于事件抽取方面的操作，能够支持对

实体识别、关系、事件、值和事件表达式等多

方面的研究，普适性也极强。但在本文中，主

要是通过选用 ACE05 数据集进行实体识别操

作，其含有地理命名实体 (GPE)、组织 (ORG)、

人 (PER)、地点 (LOC)、车辆 (VEH)、设施 (FAC)

和武器 (WEA) 这七类实体，适合本文的识别研

究的现实需要和理论专业要求。

表 1　ACE2005 语料库统计

粒度 统计项
AEC2005

训练集 验证集 测试集

文章 总数 370 43 51

语句
总数 7336 958 1047

含嵌套命名实体 2686（37） 341（36） 330（32）

实体

总数 24687 3217 3027

含嵌套命名实体 9937（40） 1192（37） 1184（39）

长度>6 1343（5） 148（5） 160（6）

平均长度 19.24 18.93 17.19

最大嵌套层数 6 3 4

3.2　参数设计

模型的基本参数进行设置如下：选择 256

维 Bert 作为固定字嵌入；Bi-LSTM 的隐藏状态

为 200 维；随机失活设置为默认值 0.5；Adam

优化器的学习率设置为 0.001。

3.3　结果分析

为进一步保证 SRG 模型结果的有效性，本

文利用基线模型进行辅助论证，具体模型如下

所述：利用 Multi-trunQA[16] 为实体关系的抽取

找到了一种多轮对话的全新视角，可以基于上

下文语境的整体环境对实体关系进行检索和抽

取。利用 Span-level[17] 模型可以将全部跨度进

行建模操作以达到联合实体关系检索的效果。

利用 GraphRel 模型 [18] 能够对端到端的关系建

立加权关系图，此外，通过图可以分析出实体

与关系的影响与逻辑。

3.3.1　实验一：嵌套实体关系抽取

结合表 1 和表 3 中的数据可以看出，虽然

数据集中存在着许多嵌套实体，其中中重叠实

体就有 37.5% 的占比，但本文中设计的 SRG 模

型的在该数据集上进行实体识别仍取得了较高
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的准确率，达到 87.1% 的性能，在 Span-level

方面有 1.1% 的进步。由此也可以论证，本文涉

及的相关模型的实体嵌套解决能力非常高效；

在关系抽取工作的解决方面，尽管数据集内含

有的关系重叠占比很低，但该模型的 F1 值依然

能够得到 62.1% 的良好成绩。Multi-trunQA 能够

对远距离实体和关系的相关数据进行编码，通

过多轮问答形式解决实体关系的抽取工作，相

比于其他模型来说，这种模型因为多次的编码

而增加了模型的操作难度，通过对比上表数据

可以发现，这种情况更适合基于跨度的表示的

模型。

表 3 数据集 ACE05 上的结果

System Entity Relation

Multi-trunQA 0.848 0.602

Span-level 0.860 0.628

SRG 0.871 0.621

Span-level 模型为准确得到跨度表示，需要

先在输入端操作跨度排列步骤，然后对关系作

softmax 分类，这种操作极容易产生实体冗余。

相比之下，本文设计的模型通过对关系加以分

类管理，能够极大的降低分析错误的产生。此

外，尽管 DYGIE 模型的动态相关跨度表示比较

全面，却在实体与关系的分析上较为不足，相

比之下，本文设计的模型由于具备边界检测能

够极大的强化跨度识别的精准，此外，实体关

系图还能将跨度与关系间的交互作用得以强化，

能够快速弥补前模型在实体嵌套方面的不足。

3.3.2　实验二：消融实验

为了详尽的说明各个组件的功能，本文还

基于 ACE05 和 NYT 两组数据集完成了消融实

验研究，实验主要从边界预测和图神经网络等

方面进行分析，结果如表 5 所示。

表 5  消融实验

Model
ACE05 NYT

Entity Relation Entity Relation

All 0.871 0.621 0.843 0.701

-Boundary pre 0.832 0.587 0.811 0.638

-GAT 0.809 0.605 0.798 0.652

对 ACE05 和 NYT 两组数据集来看，去除

边界预测模块导致的降低有 3.9% 和 3.2%，还

对模型在关系抽取工作产生作用。此外，普通

模型在区分重叠时会受到假阳性的影响，而降

低了模型的准确度，但边界预测能够快速的对

重叠进行有效区分，能够很好的保障跨度表示

的准确性。通过上述分析可以发现，各组件都

对实体识别与关系抽取的有效进行具有重要意

义，应注意不同子任务间的协调配合。

4　总结与展望

针对嵌套命名实体识别的问题本文所提出

了一种基于图注意力神经网络的嵌套命名实体

识别模型来对威胁情报进行信息抽取，这种模

型结构主要采用 Bert-Bi-LSTM 网络作为共享编

码层，对系统输入的句子进行编码，然后提取

其特征。为有效解决实体嵌套问题，模型中还

加入了边界检测模块，该模块的作用是为模型

提供高质量的实体跨度。将边界检测后实体与

编码器输出隐藏层共同进行跨度表示后输入图

注意力网络构建实体间关系图完成信息抽取。

在公共数据集上进行了实验验证，验证结果表

doi:10.3772/j.issn.2095-915x.2021.06.006
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明，其在解决实体嵌套的问题上可以起到十分

关键的作用。

虽然本文提出的基于图注意力神经网络的

嵌套命名实体识别模型，相较于传统管道模型

解决了一些现存缺陷，也在各项实验中取得了

不错的性能，能够通过参数共享的方式使得实

体关系抽取子任务之间产生了依赖关系，但在

获取高质量候选实体时，仍然会产生冗余信息，

后续研究将对模型不足之处继续完善。
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