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大数据时代地理空间情报保障能力研究
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摘要：[ 目的 / 意义 ] 地理空间情报是通过地理空间数据及相关分析来进行态势感知和支持决策制定的工具，在大数据

时代扮演着越来越重要的角色。深入研究地理空间情报保障能力影响因素及对策对提高大数据时代地理空间情报态势感

知及决策支持效能、有效发挥其价值有重要意义。[ 方法 / 过程 ] 运用因果分析法从体制、理论、技术、人员四个方面

对地理空间情报保障能力影响因素进行分析并提出提升地理空间情报保障能力的对策。[ 结果 / 结论 ] 大数据时代，地

理空间情报保障工作需完善保障机制、革新技术手段、建设协同环境、重视人才储备以提高地理空间情报保障能力，推

动地理空间情报保障工作朝智能化、一体化方向发展。
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Abstract: [Purpose/Significance] Geospatial intelligence is a tool that uses geospatial data and related analysis to achieve 

situational awareness and support decision-making, playing an increasingly important role in the era of big data. Deeply studying 

the influencing factors and countermeasures of geospatial intelligence support capability is of great significance for improving 

the situational awareness and decision support efficiency of geospatial intelligence in the era of big data, and effectively realizing 

it’s value. [Methods/Processes] Using causal analysis method to analyze the influencing factors of geospatial intelligence support 

capability from four aspects: system, theory, technology, and personnel, and propose strategies to improve geospatial intelligence 

support capability. [Results/Conclusions] In the era of big data, geospatial intelligence support needs to improve the security 

mechanism, innovate technical means, build a collaborative environment, and attach importance to talent reserves to improve 

the geospatial intelligence support capability, so as to promote the development of geospatial intelligence support towards 

intelligence and integration.
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引言

地理空间情报提供的特定位置信息及情报

是支持国家决策、军事行动、国家安全、民用

服务的重要基础 [1]。地理空间情报将情报信息

与地理空间信息有机融合，可提供精确定位数

据、区域地理环境、态势进展等情报信息帮助

用户了解事物发生的模式及热点，利用位置及

影像信息辅助判断和决策，并根据发展趋势预

测做出策略优化。情报保障是情报机构或工作

人员运用多种手段、方法及渠道以确保情报工

作顺利开展的情报活动，要想发挥好情报“耳目、

尖兵、参谋”的作用，做好情报保障能力分析

与研究工作尤为重要 [2-3]。

随着大数据及相关技术前所未有的发展及

聚集，大数据已上升为国家发展战略，并逐步成

为国家战略资源 [4]。物联网、云计算及航天科技

的飞速发展使地理空间情报数据生产速度不断加

快、数据类型更为复杂、数据量呈指数级增长，

给地理空间情报保障能力的发展带来了新的挑

战。情报保障能力影响情报工作效能的发挥，研

究大数据环境下地理空间情报保障能力发展面临

的挑战、保障能力影响因素及提升情报保障能力

的对策对加强地理空间情报体系建设，增强地理

空间情报决策支持能力有重要意义。

1　相关研究

地理空间情报作为情报领域的重要分支，

应用范围广泛、发展潜力巨大。在军事作战领域，

通过对战场卫星影像、基础设施、武器装备及

地理环境等多源要素进行获取和分析，为作战

筹划提供战场地理环境感知，获取战场信息优

势，为武器装备平台提供定位数据，支撑精确

打击能力，并提供近实时战场态势进展情况，

为决策者提供情报支持 [5]。在公安情报分析中，

通过运用地理信息预测恐怖分子的恐怖袭击路

线及袭击地点等情况，可提前做好防控预案，

通过将犯罪嫌疑人的社会关系落实到行为位置

的空间轨迹上，可为实施精确抓捕及打击提供

依据 [6-7]。在社会安全领域，运用基础地图、遥

感影像、地理数据进行时空数据建模可实现对

社会安全事件内部属性的关联分析，对事件整

体分布特征、影响范围及发展趋势进行分析预

测 [8]。在科技情报研究中，结合地理信息、时

间序列等因素以可视化方式对研究对象进行呈

现，更能直观地展示地域特点及事物发展规律，

为相关对策制定提供有力支撑 [9]。在经济金融

领域，保险公司通过利用地理空间信息分析过

去特定地区风险类型及风险关联，可帮助量化

风险类型及发生频率，针对性推出相应的保险

政策 [10]。上述研究分别从不同领域对地理空间

情报的应用及作用进行分析，充分体现了开展

地理空间情报研究的重要性。

情报保障是地理空间情报发挥作用的重要

手段。黄晓斌和张明鑫 [11] 通过研究重大突发事

件中情报保障体系组成要素及相关关系，提出

了构建应急情报保障体系的改进建议。曹振祥

等 [12] 通过分析新冠肺炎防控保障工作存在的不

足，对情报保障体系的关键内容及运行机理进

行研究。邹纯龙等 [13] 结合大数据思维模式，构

建了集安全监测、安全管控、安全恢复于一体

的高新技术产业的情报保障体系。邓启正和白

炳泉 [14] 运用系统动力学对情报保障体系进行系

统建模，为情报保障体系的建设提供了科学、

doi:10.3772/j.issn.2095-915x.2024.02.001
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长期的理论支撑及决策参考。综合以往研究成

果，情报保障研究可有效分析情报工作存在的

不足，理清情报各要素之间关系，提升情报保

障能力。基于此，本文以大数据时代为背景，

运用因果分析法对地理空间情报保障能力影响

因素进行分析并提出针对性改进对策，旨在推

进地理空间情报保障工作高效有序运行。

2　大数据时代地理空间情报保障
能力发展面临的挑战

近年来大数据在地理空间情报领域的广泛

应用对传统情报体制机制、情报处理及分析任

务、情报数据安全及共享等方面带来很大冲击，

给情报保障工作带来了新的挑战。

2.1　情报体制机制管理及协调难度增加

在大数据时代背景下，信息更新速度加快，

地理空间情报数据、信息朝海量化、多元化、

碎片化和非结构化方向发展，情报工作的数据

化及网络化给原有地理空间情报体制机制带来

冲击 [15]。一方面，情报周期内大量影像及动态

数据涌入造成信息过载，以往信息处理方式已

不能满足现有需求，同时不同机构之间地理空

间情报数据的类型、接口、访问方式各有异同，

导致大量数据无法得到有效利用，影响地理空

间情报保障速度及成效。另一方面，大数据技

术推动的数据挖掘、语义关联、知识模块构建、

自主学习等技术的发展使机器智能化程度越来

越高，传统情报体制机制的运行模式无法同现

有技术有效匹配，给原有情报体制管理协调带

来很大困难。

2.2　情报数据处理及分析任务更加艰巨

当前地理空间情报数据量已远超数据处理

能力，数据处理及响应速度难以在短期内迅速

提高，大量数据得不到有效利用。随着情报搜

集手段的不断发展，大批情报数据、遥感影像

及无人机侦察图像不断被传递到地理空间情报

处理系统中，情报处理任务更加艰巨。如何从

海量且冗杂的数据中精准及时地挖掘出有潜在

应用价值的数据，实现数据从“大而散”到“小

而精”的转变，是大数据时代地理空间情报工

作的重点和难点 [16]。

地理空间情报数据源广泛，情报分析工作

需对数据进行诠释、分析、整合以深入事物内

部本质发现其中的联系和规律，揭示事物之间

关系。在海量数据中发现有价值信息并对信息

进行关联，这对情报分析技术和情报分析人员

专业素质提出了更高要求。

2.3　情报安全与信息共享矛盾日益突出

情报安全是信息共享的前提。大数据时代，

地理空间情报数据、信息、产品以网络化形式

获取、生产、传输，数据信息的网络化推动了

地理空间情报生产发展的速度，同时人工智能

及网络窃密技术的发展也给数据安全带来了隐

患。地理空间情报与相关领域信息安全密切相

关，出于保密因素考虑，不同应用领域地理空

间情报机构之间信息共享不足而形成一个个信

息孤岛，同时地理空间情报技术可以收集和分

析研究对象位置、移动及活动信息，这些数据

可用于追踪、监控研究对象行为，若信息管控

或使用不当会存在侵犯隐私的可能。因此大数

RESEARCH ON GEOSPATIAL INTELLIGENCE SUPPORT
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据时代如何在进行信息共享的同时保障敏感信

息安全及信息可控，值得思考和探索。

3　地理空间情报保障能力的主要
影响因素

地理空间情报保障能力以满足情报需求、

合理支持决策为出发点和落脚点，是人员、设备、

资源、体制机制等多要素之间的体系化运作，

涉及情报体制、情报理论、情报技术、情报人

员等不同要素之间的相互作用。运用因果分析

法综合来看，地理空间情报保障能力影响因素

具体包括以下几个方面，见图 1。

图 1  地理空间情报保障能力影响因素因果图

3.1　情报体制是影响地理空间情报保障能力
的根本因素

地理空间情报体制是由情报保障相关单位

构成的系统，包括情报机构的组成及管理情况，

主要涵盖情报工作的组织系统、机构设置、领

导关系及职能分工等，体现了情报工作的总体

部署。完善合理的情报体制是推进地理空间情

报保障能力发展的根本要素，可优化情报力量

配置，有效指导地理空间情报搜集、处理、分

析、开发及利用等环节，充分调动资源以加强

不同情报部门之间的协调程度。地理空间情报

保障工作需从全方位、多角度获取情报信息，

完善合理的情报体制可协助打破由于沟通不畅

造成的信息壁垒，推动情报流程的快速运转，

提高情报机构效率。完善合理的情报体制可优

化情报保障工作发展环境，开放、和谐、规范

的情报环境是地理空间情报保障工作实现多技

术融合、多层面协同、多主体参与的有效介质。

通过建立开放、和谐、标准、规范的情报保障

生态，可及时改进情报保障流程中出现的问题，

构建科学、高效、有序的情报保障技术标准体系，

提升复杂、多变决策环境下情报保障工作的灵

活性和适应性。

3.2　情报理论是影响地理空间情报保障能力
的重要因素

情报理论是时代发展的产物，先进的情报

doi:10.3772/j.issn.2095-915x.2024.02.001
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理论可以促进地理空间情报保障能力变革，影

响地理空间情报体系框架和运行流程，具体体

现在两个方面：一是，先进的情报理论决定地

理空间情报保障模式。理论是行动的先导，新

理论及模型的出现对原有的地理空间情报保障

的标准、规范及原则提出新的要求，进而对情

报保障的方式方法产生影响。随着时代的发展，

新信息技术的出现及新的组织体制变革等，都

会导致情报流程的嬗变 [17]。情报流程的不断优

化也带来情报生产系统运作机制的不断革新，

情报流程的合理性、灵活性及敏捷性直接影响

情报保障的质量及体系运行效率。情报理论与

情报保障能力相辅相成、相互影响、相互促进，

大数据时代地理空间情报面临的挑战会倒逼地

理空间情报体系进行创新探索，不断推进新理

论的生成。二是，先进的情报理论决定地理空

间情报保障能力的发展趋势。先进情报理论结

合时代特点，符合情报生产实践规律，其指导

使情报实践活动具有预见性、坚定性和自觉性，

可用来合理规划情报需求的建立、情报手段的

应用及情报流程的具体运行方式。

3.3　情报技术是影响地理空间情报保障能力
的关键因素

得益于存储技术、计算机技术、软件开发

技术的快速发展及地理信息系统的快速研发，

各种地理空间传感器可获得不同属性的地理空

间情报数据。特别是人工智能与机器学习技术

的应用，对情报保障工作产生了颠覆性变革，

使地理空间情报保障工作在态势感知、危机预

警及对策建议拟定等方面朝智能化及自动化方

向发展，极大提升了情报保障工作的效率和质

量 [18-19]。依托智慧型情报技术可提高复杂决策

环境和海量数据源态势下地理空间情报的科学

决策水平及体系快速反应能力，为地理空间情

报保障工作提供关键支撑。

卫星遥感、无人机及网络搜集等情报搜集技

术可支撑情报保障体系近实时获取地理空间情报

信息，及时掌握事件发展动向，洞察事态发展趋

势；图像情报理解、地理信息抽取、分布式空间

计算等情报处理技术可将大规模地理空间情报异

构数据进行识别和分类整合，并对任务进行拆分，

运用多设备进行协同计算，形成物理分散、逻辑

统一的处理模式，有效提高数据处理能力；机器

学习、知识模块构建、统计建模及深度学习等情

报分析技术可运用智能算法对大量数据进行关联

分析，缩短情报保障时间；区块链及高级加密技

术可保护地理空间情报数据免受未经授权的访问

及网络威胁，保护信息安全；网络服务技术、虚

拟现实技术、三维地理空间建模技术的发展推动

了地理空间产品可视化，用户可直观了解事件发

展情况及态势，有效发挥了地理空间情报的决策

支持作用。

3.4　情报人员是影响地理空间情报保障能力
的主导因素

人具有创造性。大数据时代，面对复杂多

变决策环境导向的决策需求，情报人员驾驭数

据挑战的思维方式及强大的统筹协调能力成为

影响地理空间情报保障能力的决定性因素。在

情报保障工作中，情报工具的使用可对海量数

据进行一定程度的处理和分析，但是面对难以

量化及描述的情报问题时，情报工具缺乏抽象

思维，对于事物之间的关系缺乏正确深层认知，

RESEARCH ON GEOSPATIAL INTELLIGENCE SUPPORT
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还需情报人员发挥主观能动性、利用长期的经

验积累及应变能力对情报工具和情报理论进行

创造性应用，为揭开“情报迷雾”提出合理化

建议以支持决策。人具有自主性。情报人员可

通过自身智慧自主协调应用多种要素实现最终

目标，数据智能技术的应用虽然可帮助情报人

员更好理解情报信息，完善检验情报判断，实

现耗时环节任务的自动化处理与执行，但是智

能技术不能完全替代人的作用，情报工作的运

行仍需情报人员充分发挥其自主性。

4　提升地理空间情报保障能力的
主要对策

提升地理空间情报保障能力，需综合统筹

大数据时代背景下情报发展面临的挑战与制约

情报保障能力发展的影响因素，采取完善保障

机制、革新技术手段、建设协同环境、重视人

才培养等措施推进地理空间情报保障工作建设。

4.1　完善保障机制，构建一体化情报体系

大数据时代的信息冲击，对情报机构之间

的信息共享能力及不同情报管理体系之间的统

筹协调能力提出了更高要求，分散的情报体制

存在资源重复配置及资源浪费、信息共享不畅

等问题。为推进地理空间情报在不同领域进行

应用和信息共享，需从顶层设计入手，建设地

理空间情报共享数据库，将不同情报机构的各

类情报产品纳入数据库，打造一体化情报服务

平台。同时要将信息监管及问责制度纳入一体

化建设体系中，对数据收集、分析及使用过程

中的行为进行监督和监管，建立数据安全及隐

私协议，并对滥用隐私数据的行为进行追责。

地理空间情报保障工作需在多部门、多要

素协同下完成，情报保障过程中各部门发挥不

同的作用，应根据地理空间情报保障的流程合

理划分各部门职能，做到权责分明，责任及任

务细化。通过标准化行为规范情报保障活动，

推动建立情报保障秩序，提高地理空间情报数

据、信息及产品之间的互操作性，提高情报保

障可靠性和可用性。

4.2　革新技术手段，打造智能化情报流程

4.2.1　坚持创新驱动，推进核心技术研发

领域核心技术的攻破需要依靠自主创新。对

于地理空间情报而言，数据智能技术应用的影响

是全局性和根本性的。数据智能技术正在逐步成

为世界上主要国家情报工作竞争的制高点 [20]。

大数据技术及各种智能应用程序可辅助实

现地理空间情报数据搜集的自动化，协助情报

人员处理、分析情报资料。运用成像卫星、侦

察卫星、浮空器、无人机、车载设备及船舶、

浮标等多元侦察工具及云计算等技术可实现对

地理空间数据的针对性及自动化情报搜集；运

用大数据分析、多源数据融合、多光谱影像自

动处理、影像配准纠正等技术可实现对海量多

源异构情报数据的高效自动化处理；对搜集到

的情报数据进行时间、空间、目标特征的自动

识别及语义标注可实现海量信息关联分析；采

用智能技术可快速监测并发现影像中事物运动

及特征变化情况，对基础地理空间数据进行快

速提取和处理，将提取精炼后的情报信息快速

呈现给相关领域的情报用户。

4.2.2　坚持技术推动，优化情报保障流程

地理空间情报自动化生产流程的实现需要
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强大智能技术与情报工具支撑，主要包括大数

据存储技术、基于卷积神经网络的深度学习技

术、情报挖掘技术等，将人工智能与深度学习

技术融入情报保障流程，推动情报生产程序化

及智能化的实现。情报保障过程中，输入情报

需求或根据搜集到的数据自动反馈相关情报，

在智能系统内部自动进行数据采集与清洗、数

据融合、数据建模与分析、产品可视化、数据

分发等工作，通过技术手段对情报保障流程不

断迭代优化，充分发挥技术优势，提升情报保

障效率及质量。

4.3　建设协同环境，推进多元化情报融合

4.3.1　推进情报学科融合，构建交融知识网

大数据时代，“数据即情报”。数据间的

互联互通使各学科之间的联系更加紧密，单一

学科的发展背景已无法满足地理空间情报多领

域保障的发展需要，需推动地理空间情报与管

理学、计算机科学、计量学、数据科学等学科

知识的融合与发展。同时国际形势、国家政策、

经济环境及事态发展趋势等要素紧密交织，需

以全局性的视角揭示不同要素之间的相互关系，

通过学科融合发展，加快推动地理空间情报保

障能力建设。

4.3.2　推进情报技术融合，保障发展前沿性

情报技术是重要的“赋能器”，是提高情

报工作质量的关键，对情报保障能力的发展有

不可忽视的推动作用。地理空间情报保障工作

需要将独立分散的地理空间情报信息、多源复

杂的遥感影像同不断变化的情报要素进行融合，

将红外感应、生物识别等技术与地理空间情报

获取相结合可快速定位不同类型目标，捕获相

关情报信息；将自然语言处理、图像识别、智

能解译与地理空间情报处理相结合可从多来源

数据中快速集成管理多时态多维度的数据，对

不同坐标系和高程基准的数据集进行自动统一，

对元数据进行自动标记；将知识图谱分析、机

器学习与地理空间情报分析相结合可深度挖掘

重要情报信息，在历史分析中通过经验改进计

算机算法，提高情报分析的效率和准确性；将

网络传输、数据保密与地理空间情报分发相结

合，建立地理空间及时间访问的身份认证机制

可确保敏感信息可控，提升情报分发速度及安

全性；运用智能监测技术可对环境中不同对象

进行识别、追踪及监测，可及时发现危机或异

常情况，为地理空间情报用户提供预警信息。

通过情报技术间的融合，可为情报保障工作赋

能，保障其发展前沿性。

4.4　重视人才储备，培养复合型情报人才

对于地理空间情报而言，随着智能技术的

进步，情报保障许多环节可依靠人工智能实现，

但关键环节仍需依靠情报人员来完成，这也对

情报人员的素质和能力提出了更高的要求。在

大数据时代，情报人员应具有深度的知识储备、

清晰准确的分析判读能力及敏锐感知快速多变

决策需求的能力。

大数据时代地理空间情报人才培养应加强

情报人员跨学科、跨领域的多元能力培养，在

传统情报人才培育基础上加入对数学建模、大

数据及人工智能等相关领域知识的学习，培养

专业人员精通地理空间软件及分析工具的技术

技能，增强情报人员影像及空间数据分析、态

势研判及协同交流能力，培育复合型、专业型、
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应用型人才；通过转变情报人员培育和培训体

系，更新人才培养模式，利用现代化技术手段

拓展情报人员思路，比如可以利用虚拟现实技

术使情报人员以可视化的方式对地理空间数据

及相关教学案例进行交互感知；通过培育情报

人员人机结合意识，引导情报人员在情报保障

工作中发挥主导作用，推动技术支持与地理空

间情报保障工作的高效衔接；通过加强情报实

践与交流，使情报人员在实践中总结经验，掌

握地理空间情报处理及分析技能，在合作交流

中打破认知壁垒，取长补短、强化专业，不断

丰富情报人员操作技能。

5　结语

地理空间情报顺应时代而发展，正在潜移默

化地影响着多领域发展方向。大数据环境下，情

报保障工作开展的时空条件发生了很大变化，情

报保障能力与情报体制、情报理论、情报技术、

情报人员专业素质等因素密切相关。地理空间情

报保障工作思路及方法必须随时代发展而转变，

从顶层着手，构建一体化保障体系；革新技术手

段，提升情报生产运行效率，确保管理各环节高

效运转，以缩短情报保障周期，提高情报保障质

量；建设协同发展环境，融合多元学科及技术以

满足不断变化的情报需求；培养复合型情报人才

为情报保障工作注入创新活力，为态势感知及用

户决策提供快速高效的情报保障。
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