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面向开源情报的实体链接技术研究综述
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摘要：[ 目的 / 意义 ] 开源情报已成为核心研究论题，其战略价值在于为决策者在复杂环境下提供关键信息支持，以辅

助制定最优决策。[ 方法 / 过程 ] 详细阐述开源情报实体链接各模块运行流程，整理实体链接技术发展脉络，并结合最

新科技产物 DeepSeek 探讨其对开源情报实体链接领域的影响。[ 结果 / 结论 ] 通过梳理表明现有技术理论上能有效解决

开源情报实体链接问题，但随着时代发展，多模态、小样本等问题接踵而至，因此仍需全新实体链接相关技术破旧立新。
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Abstract: [Objective/Significance] Open source intelligence has become a pivotal research focus, with its strategic significance 

rooted in furnishing decision-makers with essential information support within intricate environments to aid in formulating 

optimal decisions. [Methods/Processes] This paper elaborates on the operational workflows of various modules within OSINT 

entity linking, organizes the developmental trajectory of entity linking technologies, and examines the impact of the latest 

technological innovation, DeepSeek, on the field of OSINT entity linking. [Results/Conclusions] Through a comprehensive 

review, it is evident that existing technologies can theoretically effectively address the issues in OSINT entity linking. However, 

with the advancement of time, new challenges such as multimodality and small sample sizes have emerged one after another. 

Therefore, there is still a need for innovative entity linking technologies to break with tradition and establish new paradigms. 
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引言

开 源 情 报 [1]（Open Source Intelligence，

OSINT）作为信息社会的重要资源，凭借低风险、

低成本、高收益的优势，通过信息抽取模型反

复进行提炼，被广泛应用于军事安全、政府决策、

企业竞争、公共管理等方面。然而，由于开源

情报来源具有广泛性、不确定性，格式具有异

构性、动态性，实体具有多样性和歧义性等缺陷，

如何提取和有效利用实体信息成为情报分析领

域所面临的重要挑战。

现有开源情报处理方向综述大多聚焦于网

络威胁和知识提取，反映出在处理开源情报时

更侧重于解决动态性、误导性、异构性问题，

而忽略广泛性、多样性、歧义性问题。实体链

接 [2]（Entity Linking，EL）作为自然语言处理

领域的一项重要技术，聚焦开源情报实体本身

存在的问题，结合知识库进行准确匹配，在实

现信息结构化表示和关联分析的基础之上，为

后续开源情报方面的信息抽取、语义理解、知

识库扩容、问答系统生成和知识图谱构建等领

域工作提供决定性帮助。从应用层面分析，实

体链接技术无疑是解决上述问题的最优方案，

但实体链接领域缺乏对开源情报方面的文献汇

总并形成完整体系框架。因此本文将对该技术

进行研究，按照实体链接结构梳理各模块的发

展脉络，为开源情报领域提供一定的参考。 

1　模型建构

实体链接是指将信息中所提及的命名实体

映射到知识库（KB）中对应实体的过程，其

中信息中所提及的命名实体被称为实体提及 [3]

（mentions），知识库中所对应的实体称为实体

概念（concepts）。值得注意的是，实体提及真

实存在于现实世界，而实体概念只是已经规范

好的概念性数据集，是为实体提及提供辅助支

撑的外部资源。

开源情报实体链接技术旨在在实体链接的

基础之上，将信息范围锁定在公开状态，且任

何人都能通过分析获得敌方政治、军事、经济、

科技等方面内容，利用预先标识映射到情报知

识库，抽取并融合得到相关实体和关系。换言之，

开源情报实体链接技术本质上是具有特定指向

信息的实体链接，因此要结合开源情报自身特

点，有针对性地选择合适的实体链接技术。

要选择合适的开源情报实体链接技术，首

先要知晓该技术为综合性自然语言处理模型，

这一点可从模型架构中窥探出来。Shen 等 [4] 曾

指出实体链接基础过程要经过命名实体识别 [5]

（Named Entity Recognition，NER）、 候 选 实

体与候选排序，如图 1 所示。

实体链接

实体概念(concept)

知识库
候选实体生成

抽取

候选实体与排序

候选实体排序

选择

排序

实体提及(mention)开源情报
数据集

抽取

命名实体识别

图 1　基础开源情报实体链接流程图
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若对自然语言处理有些许了解，可发现实

体抽取（实体识别的一部分）、实体排序（实

体处理的一部分）等为独立自然语言处理任务，

即可成为单独一门学科进行深入研究，而实体

链接依托其他部分自然语言处理任务才能工作，

可以说该技术起到“中转站”的作用，因此在

系统研究开源情报实体链接技术时，一是不能

脱离开源情报特性，二是要结合其他自然语言

处理任务技术进行整合。

1.1　命名实体识别

在实体链接之前，第一步就需抽取实体提

及，这一步是命名实体识别技术的核心，可以

说选择适合开源情报的命名实体识别技术等同

于提高实体链接的准确率。

1.1.1　基于专家领域的规则方法

早期命名实体识别采用基于专家领域的规

则方法，该方法依赖于专家在某一领域所预定

义的规则来进行模式匹配和识别文本中命名实

体，例如在某军事领域开源情报中存在大量可

疑电话号码，可对区号、长度等进行限定，

生成仅识别可疑电话号码的正则表达式。这

样做的好处是不需要大量被标记好的训练样本

也能达到高准确率与高识别速度，但该方法极

其依赖于专家所制定的规则质量，如果专家对

可疑电话号码判断存有误差，那所获得的实体

质量也会受影响。除此之外，若换为经济领域

开源情报，仍使用该正则表达式可能会无法识

别出实体，换言之在跨领域上存在局限性，因

此该方法需要高昂的人工成本来定制各领域高

质量规则。由于专家领域规则方法的特性，目

前只有领域文本处理、实时应用等特定场景下

坚持使用基于规则的命名实体识别方法，比如

GATE 开源系统 [6] 的 ANNIE 插件就是通过定

义一系列规则识别特定领域文本中命名实体；

FACILE 则是另一个基于规则的命名实体识别

系统，它参加了 MUC（Message Understanding 

Conference）评测，并取得了较好的成绩。

早期关于开源情报的命名实体识别虽常用

于军事安全领域，但网络的发展使来自各组织、

各地域、各机构的成员在科技情报、商业竞争、

公共管理等领域都留下海量信息痕迹，导致各

领域的开源情报盘根错节，仅依靠单领域专家

不能完全处理海量开源情报。因此在 1990 年，

也就是机器学习技术兴起之时，基于大规模语

料库的统计方法已逐渐替代专家领域规则，成

为最主流的命名实体识别技术。

1.1.2　基于大规模语料库的统计方法

基于大规模语料库的统计方法主要专注于

解决上述所存在的缺陷，通过机器学习技术并

结合数据自身统计规律进行建模，这意味着该

方法减轻人工标注依赖，增强跨领域迁移性。

该命名实体识别技术随着机器学习的发展愈加

成熟，到现在已发展多种类别，例如 Ritter 等 [7]

通过开源渠道推特（Twitter）抽取网络安全领

域中的开源情报，通过机器学习模型训练自动

提取实体；Joshi 等 [8] 从国家漏洞数据库等开源

渠道提取数据，采用条件随机场 [9]（Conditional 

Random Fields，CRF）进行模型训练完成命名

实体识别。将这些方法汇总，可划分为无监督

的学习方式、有监督的学习方式以及半监督的

学习方式。

（1）基于无监督的学习方式

无监督统计方法 [10] 无需预先标注出数据

doi:10.3772/j.issn.2095-915x.2025.03.007
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集，只需对大规模未标注语料库进行简单特征

提取与分析，就能实现通用命名实体识别，最

常见的方法为基于相似度的命名实体识别和基

于聚类的命名实体识别。基于相似性的命名实

体识别需要依赖字面、文本、同义词等进行运算，

从而确定命名实体类别；基于聚类的命名实体

识别一般将具有相似特征（例如词义、词性）

或处于上下文的词进行聚类，而每个聚类可能

代表一个命名实体类别，完成初步筛选后通过

人工分析来确定每个聚类的具体含义，而人工

分析依旧离不开成本和精度问题，因此无监督

统计方法的命名实体识别需进一步优化。

（2）基于有监督的学习方式

为优化无监督统计方法，早期 Tran 等 [11]

提 出 利 用 隐 马 尔 科 夫 模 型（Hidden Markov 

Models，HMM）模拟人的思维来降低实体分

类识别的人工费用，这种命名实体识别技术称

为有监督统计方法。该方法的一般流程为利用

数据标注进行特征提取，并选择合适模型进

行训练，其中数据标注采用特定格式 [12-13]（如

BIO、BILUO 等）来区分命名实体的开始、

内部和结束位置。有监督统计方法常用训练模

型除了隐马尔科夫模型、条件随机场之外，还

有支持向量机 [14]（Support Vector Machines，

SVM），该方法有效解决了成本和精度问题，

但新的问题接踵而至：一是有监督统计方法依

赖于大量标注数据来训练模型，因此对训练数

据有较高要求，开源情报虽来源广泛，但经过

处理后不能保证数据的数量与质量；二是不同

类型或领域数据训练效果可能差异较大，需花

费大量精力对模型进行调整，针对这个问题，

提出了半监督式统计方法。

（3）基于半监督的学习方式

基于半监督式统计的命名实体识别结合了

有监督和无监督的优点，即将少量标注数据和

大量未标注数据结合进行联合训练。半监督式

统计的步骤与有监督一致，但值得注意的是，

在数据标注中只标注部分数据，而未标注数据

需用已通过标注数据训练好的模型进行自动标

注。利用这种方式，对开源情报进行筛选与处理，

选出合适的有标签和无标签数据集后训练出模

型，目前 Xie 等 [15] 提出全新的概率表示对比学

习框架（Probabilistic Representation Contrastive 

Learning，PRCL），通过引入全局分布原型和

虚拟负样本形成半监督命名实体识别，有效改

善无监督式鲁棒性与有监督式性能问题，为情

报领域研究提供参考。三种方法的对比如表 1

所示。

表 1　命名实体识别统计方法比较
方法名称 方法特点

无监督
无需预先标注，但人工成本较高、精度

较低、解释性差

有监督
准确性高、解释性强，但依赖数据质量、

模型复杂度高

半监督 成本低、泛化能力强

1.1.3　基于神经网络的深度学习方法

近年来，随着机器学习的重大突破，命名

实体识别相关模型也不断优化，这些优化模型

下的命名实体技术采用端到端的解决思路，减

少了特征工程的设计，虽对数据的数量和质量

有了更高要求，但训练效果更好，训练结果更

符合预期，可以说命名实体识别从大规模语料

库统计跨越到一个全新的阶段——神经网络深

度学习 [16] 阶段。

A COMPREHENSIVE SURVEY ON ENTITY LINKING TECHNIQUES TAILORED FOR
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Transformer[17] 模型目前为开源情报实体链

接技术的主流模型，其模型结构如图 2 所示。

图 2　Transformer 模型结构图

从图中可明显看出 Transformer 模型包含注

意力机制，且灵活运用多头注意力机制，与仅

有注意力模型相比，增强对输入序列中不同部

分的关注能力，提高模型在命名实体识别任务

中的准确性，开源情报结构特点促使其需增强

对边界与内部结构的敏感性，而 Transformer 模

型中的自注意力有助于更准确地识别出命名实

体的边界和类型，从而提高识别准确性。此外

结合前馈网络对输入序列进行非线性变换，能

捕捉出更复杂的特征。对开源情报实体链接技

术来说能够更好地理解上下文中的语义信息，

从而提高准确性。

随着大语言模型的不断演化，尤其是

ChatGPT 的横空出世，开源情报实体链接模型

理应在此基础上进行优化，但受到权限、资金

等非技术方面因素制约，开源情报实体链接模

型改进效果不甚理想，但在今年 DeepSeek 的

爆火有望使开源情报实体链接走向新的征程，

至少在命名实体识别方面迈入新阶段。Deep-

Seek 仍依托于 Transformer 架构进行改进，以

图 2 为参考，将多头注意力改进为多头潜在注

意 力（Multi-head Latent Attention，MLA），

而多头潜在注意力采用低秩联合压缩技术与

多头注意力机制，将键值对压缩为一个潜在

向量，这样做的好处不仅仅是显著减少了缓

存容量需求，优化了资源利用，提高推理效率，

对于开源情报命名实体识别技术来说，还能

跨越多个单词或句子，很好地捕捉文本中的

长距离依赖关系，同时关注文本中不同位置

和不同语义层面的信息。开源情报来源广、

知识层面杂乱、结构复杂，能提升语义理解

和生成能力，捕捉长距离依赖关系等同于提

高命名实体识别准确率。

DeepSeek 还在 Transformer 架构的前馈网

络中增加 DeepSeek 专家混合（DeepSeekMoE），

即共享 [18] 和路由专家混合 [19]，其中共享专家

模块始终保持激活状态，负责捕获和整合不同

上下文中的通用知识，在命名实体识别任务中

可以提取出文本中的通用特征，如人名、地名、

机构名等常见实体的共同特征，从而帮助模型

更准确地识别这些实体；路由专家模块专注于

doi:10.3772/j.issn.2095-915x.2025.03.007
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处理特定领域的复杂问题，这种灵活性于开源

情报而言能更好地适应命名实体识别任务中不

同实体类别和上下文环境的多样性。当共享和

路由专家模块根据不同的任务需求灵活混合时，

不管是针对开源情报的命名实体识别还是实体

链接，都可有效提高准确率和运行速率，因此

增添MLA和DeepSeekMoE的Transformer架构，

即 DeepSeek 蒸馏模型有望成为基于神经网络开

源的情报实体链接新里程碑。

1.2　候选实体

实现命名实体识别之后，需将实体与可能

的提及形式进行映射，属于实体处理相关技术。

实体处理相关技术应用广泛，无论是实体链接、

机器翻译还是问答系统中都需借鉴相关模型，

但针对开源情报实体链接，最常见的候选实体

方法还是利用词典查询。

1.2.1　基于词典的候选实体方法

在机器学习体系中，词典一般指的是由实

体及其相关名称（如别名、缩写、同义词等）

所组成映射关系的数据库。词典可通过多种方

式构成，一种是利用现有知识库 [20]（如 Wiki-

pedia、DBpedia、Freebase、百度百科等）进行

提取，另一种是利用自然语言处理技术（NLP）

进行收集，而开源情报具有领域化特点，因此

还可以采用专业数据库进行提取，但无论何种

方式，最后生成的词典的每个条目通常包含实

体名称、唯一标识符和描述性文本。通过对词

典里的实体名称与实体提及进行精细、部分或

者模糊匹配，最终生成候选实体。

精细匹配，顾名思义是词典里的实体名称

与实体提及完全一致才能进行匹配；部分匹配

是扩大匹配范围，比如实体名称子集、相同前

后缀、同义词等都可以列入候选实体；模糊匹

配可将缩写、略写、扩展词都加入其中。以开

源情报“在跨国救援演习中，我方 QRF（快速

反应部队）迅速响应并成功营救被困人员，展

现了高效处置能力”为例，通过命名实体识别

方法提取“QRF ”后，经过词典匹配得到的结

果如表 2 所示。

表 2  基于词典的候选实体映射
方法名称 候选实体

精细匹配
QRF（快速反应部队）

QRF（复苏快速反应小组）

部分匹配
QRT（快速反应小组）
RTF（快速反应部队）

模糊匹配 Quick Reaction Force

1.2.2　基于统计的候选实体方法

除了利用词典，还可以利用统计方法。

基于统计的候选实体方法可利用 TF-IDF[21]

（Term Frequency-Inverse Document Frequen-

cy）或者 BM25[22] 生成候选实体。TF-IDF 是

一种静态加权技术，因此它的计算就是简单

的 TF 与 IDF 相乘，其中 TF 是词频，即某给

定词 T 在文档 D 的词项总数 size(D) 出现频率

freq(T,D)；IDF 是逆文档频率，代表文档数量

N 中给定词出现的文档次数 df(T)，如公式（1）

所示。

freq T D
size D

log
df T

N
,

2TF-IDF   （1）

利用 TF-IDF 方法可通过得分数确定候选

实体。BM25 原理与 TF-IDF 相近，只不过更

关注词与句、句与文档之间的相关度，如公式

（2）所示。
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               （2）

其中 wi 为 Ri 的权重，Ri 为 A 中每一个字

与 B 的相关性，score(A,B) 为分数。引入分数这

一概念，使候选实体准确度有所提高，而之后

出现的 N-gram 模型同样利用分数候选实体。

N-gram 模型 [23] 又称基于概率的判别模型，

建立长度为 n 字节的窗口对开源情报滑动，统

计每个词序列（gram）的出现频度，根据预先

设定的阈值或规则，选择频度较高的词序列作

为候选实体，即用分数候选实体。与BM25相比，

N-gram 模型并没有采用文档长度归一化这种简

单的处理方法，而是利用捕获上下文联系和依

赖性提高精确性。但值得注意的是，N-gram 模

型前提假定第 n 个词出现的概率只与第 n–1 个

词相关，与其他词不相关，因此易产生零概率、

计算效率低、距离度量失效等问题，而这些正

是开源情报所具有的特点。基于此，需结合平

滑技术、缓存技术或语义模型与 N-gram 模型混

合使用以生成候选实体列表。

针对开源情报零概率问题，徐志明等 [24] 将

Laplace、Good-Turing、Katz 等平滑方法融合

N-gram 模型进行了经验性对比，结果表明混合

平滑技术优于单 N-gram 模型。针对计算效率低

问题，常采用缓存技术来减少 N-gram 模型的存

储和计算成本，虽然该技术也会引发诸如缓存

一致性维护和缓存淘汰策略等连锁反应，但相

比开源情报特性，大部分学者更关注如何解决

距离度量失效问题。

目前主流融合方式是 N-gram 模型与词嵌

入（word embeddings）或上下文嵌入（context 

embeddings）结合，利用两者的互补性，提高

模型对长距离依赖关系的捕捉能力，即解决

距离度量失效。Wieting 等 [25] 将两者结合形成

Charagram embeddings，并通过非线性变换得到

低维嵌入，实验结果较为理想。

1.3　候选排序

获得候选实体后，要注意并不是所有实体

都能链接，还需经过候选排序来确定形成 < 实

体提及—候选实体 > 对。

1.3.1　基于传统机器学习的候选排序方法

早期传统机器学习候选排序方法大多数采

用二分类模型 [26]，即通过学习将候选实体分正

反类，这种方法简单迅速，但对数据集要求极高，

开源情报来源广、数量多、结构杂，因此很容

易出现数据不平衡问题，除此之外，二分类模

型还存在区分多个正例能力有限的问题 [27]。针

对这些问题，在后期传统机器学习候选排序时

采用支持向量机解决。

SVM 是一类利用超平面将最近的数据点间

隔开来进行二元分类的广义线性分类器，如公

式（3）所示。

y(x)=φ(x)wt+b                    （3）

SVM 最大化提高分类准确性与鲁棒性，其

中公式（3）是数据集 x 的特征映射函数，wt 是

权重矩阵，b 是偏置量，通过计算得到的数值

为排序得分，而得分最终决定了候选排序的先

后顺序。

1.3.2　基于神经网络的候选排序方法

基于传统机器学习候选排序方法本质上

依赖于知识库，当知识库出现数据稀疏问题

时，大部分方法只能改为人工输入信息进行

候选实体排序，基于神经网络的候选排序方
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法应运而生。

基于神经网络的候选排序方法与传统机器

学习候选排序方法相比，无论是原理还是方法

都发生改变。首先要通过神经网络模型提取特

征，这些特征可以是文本特征（词性、上下文

窗口内的词汇等），可以是语义特征（预训练

词向量所捕捉的语义关系），可以是上下文特

征（所编码的上下文信息），也可以是实体本

身具有的属性（描述、类别等），提取特征之

后对标注序列进行训练，学习特征与输出之间

的关联关系，在低维稠密空间为不同实体间语

义关系构建同一表示，通过相似度得分排序候

选实体。开源情报也不例外，近些年谢腾等 [28]

利用最新 BERT-BiLSTM-CRF 模型对 MSRA 数

据集进行命名实体识别、候选实体与候选排序，

并通过召回率和 F1 值证明了该方法的优越性。

2　相关改进技术

经过命名实体识别、候选实体与候选排序

后，实体提及和实体概念已实现关联，通过准

确性与完整性分析，发现开源情报实体链接技

术虽对广泛性、多样性有一定改善，但未关注

歧义性问题，换言之存在实体歧义、整体信息

缺失、实体缺失与实体变形等问题。在前面已

介绍实体链接技术为综合模型，起到“中转站”

作用，当出现问题时，可利用自然语言相关模

型进行解决。针对实体歧义问题可在命名实体

识别之后增加实体消歧技术、针对整体信息缺

失可通过关系抽取技术捕捉长文本所潜藏的信

息进行处理、针对实体缺失与实体变形可在候

选实体生成后进行处理，如图 3 所示。

实体概念(concept)

知识库
候选实体生成

抽取

候选实体与排序

候选实体排序

选择

预处理

关系抽取

实体消歧

实体链接

实体提及(mention)

开源情报
数据集

抽取

实体抽取

命名实体识别

抽取

标记NIL与变形实体

排序

图 3　开源情报实体链接改进流程图

2.1　命名实体消歧

实体歧义指由于多个实体拥有相同命名，

在实体链接时将错误的实体映射到知识库上，

导致重名现象（Polysemy）降低其可靠性，而

开源情报的来源广泛，即使按照领域划分也依

旧出现一词多义现象，例如在军事领域中“猎豹”

（Gepard）一词多指代德国某防空坦克，但在

南非同样有名为“猎豹”（Rooikat）的武器系

统，或可能存在其他国家或组织所命名的“猎豹”

武器系统。除此之外，有些实体在名称上具有

差别，例如在日常生活中 “番茄”与“西红

柿”虽读法不一致，但都属于同一实体，这都

对实体链接技术产生影响，因此需要命名实体

消歧技术 [29-31]（Named Entity Disambiguation，

NED）解决这些问题。

2.1.1　实体显著性

主流命名实体消歧技术是通过实体显著性、

A COMPREHENSIVE SURVEY ON ENTITY LINKING TECHNIQUES TAILORED FOR
OPEN SOURCE INTELLIGENCE



INTELLIGENCE TECHNOLOGY情报技术

TECHNOLOGY INTELLIGENCE ENGINEERING

2025 年·第 11 卷·第 3 期
086

上下文相似度或语义关联度进行划分。实体显

著性是最简单最直观的消歧手段，例如直接通

过 Wikipedia、DBpedia、Freebase、百度百科等

开源渠道中的查询量、浏览量或者点击量，按

照得分进行排序，而这种方法就被称为基于流

行度的实体消歧技术。

在开源情报中，基于流行度的实体消歧技

术较为常见。还以“猎豹”为例，首先通过多

个开源渠道（如新闻报道、社交媒体、军事论

坛等）收集提及“猎豹”的所有相关信息，然

后对收集到的信息进行预处理，提取实体之后

统计每个“猎豹”（Gepard、Rooikat 等）在开

源信息中的提及次数，对每个实体赋予权重并

按照从高到低的顺序将最终得分进行排序，最

终得分最高的实体优先被保留。这种消歧技术

可解释性、可操作性较强，但存在致命缺陷——

“冷启动”问题，随着科技日新月异，不仅在

军事上新的装备与技术不断涌现，在其他领域

上也不断涌出新概念新思想，就连例子中“猎

豹”（Gepard）一词也早已过了德国某防空坦

克专属词时代，当新“猎豹”实体指称出现时，

原有的开源渠道无法提供足够数据量进行流行

度的有效计算，因此该消歧技术存在一定适用

局限性，甚至起到反作用。

基于表层形式相似度的实体消歧技术为避

免上述问题采用了新实体显著性消歧原理，即

通过编辑距离、Jaccard 相似度 [32] 计算实体名

称相似度，再通过得分进行排序或设置阈值进

行合并归类，比如在不同开源渠道中某型护卫

舰被称为“XX级护卫舰”“XX型护卫舰”或“XX

号护卫舰”等，为了判断是否为同一类护卫舰，

可采用该技术计算并分类，确保实体的准确性

和一致性。这种方法简单有效但依旧存在问题，

当出现名称完全重复或者对具有缩略词的实体

进行消歧时无法得出准确结果。

2.1.2　语义关联

除了上述消歧方式，还有基于共性的实体消

歧技术，但无论哪种方法，在开源领域都只适合

缩小候选实体范围，而不是直接获得消歧结果，

而基于语义关联的命名实体消歧技术旨在从外部

知识库获取概念、属性、关系等候选实体详细信

息，与实体信息进行对比，计算语义相似度。

语义消歧依赖于外部知识库，外部知识库

中实体及其相关信息越详尽，消歧结果越精确。

假设有一篇文章可在开源渠道上查询，其中写着

这样一段话——“辽宁舰舰长约 XX 米，舰宽约

XX 米，标准排水量约 XXX 吨，载重量约 XXX

吨……作为中国第一艘服役的航空母舰实现了完

全自主设计、自主建造、自主配套，体现了其庞

大的规模与强大的作战能力”。通过实体显著性

无法将“辽宁舰”与“中国第一艘服役的航空母

舰”联系在一起，而通过外部知识库可获得“辽

宁舰”和“中国第一艘服役的航空母舰”的舰体

尺寸、排水量、载重量、武器或装备等指标，通

过模型计算其相似度可判定“辽宁舰”和“中国

第一艘服役的航空母舰”为同一实体。

2.1.3　上下文相似度

在“辽宁舰与中国第一艘服役的航空母舰”

的案例中有一点值得关注，在文中不仅列出“辽

宁舰”的参数指标，同时“作为”一词也间接

表明了“辽宁舰”就是“中国第一艘服役的航

空母舰”，这就说明同一文章、同一主题甚至

同一领域的开源情报存在实体的更多线索，可

以利用上下文相似度进行实体消歧。
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由于开源情报实体的领域性较强，尤其是

在军事上更侧重于对具体性能设备、技术等在特

定情况下的实践与应用，因此常用实体线索或

主题模型（Blei 等 [33] 提出的潜在狄利克雷分配

LDA、张伟 [34] 提出的非负矩阵分解 NMF 等）

计算上下文相似度。如果在上下文中通过实体线

索锁定候选实体实现（在“辽宁舰”和 “中国

第一艘服役的航空母舰”中，具有显性的实体等

价关系表达）为基于实体线索的实体消歧技术；

如果根据文章上下文信息锁定主题或者计算主题

相似度（“辽宁舰”与“中国第一艘服役的航空

母舰”在上下文中可知都为舰艇，可确定主题类

型缩小候选实体范围，而通过文章对实体的特征

描述，可计算出候选实体相关度来进行排序）为

基于主题模型的实体消歧技术。无论是哪种实体

消歧技术，在开源情报上其准确率和效率更高，

因此基于上下文相似度的实体消歧技术更为常

见，不同消歧技术对比分析如表 3 所示。

表 3　不同消歧技术对比分析
消歧技术 技术特点

实体显著性
利用流行度、表层、共性等相

似度快速消歧

语义关联 依赖于外部知识库

上下文相似度
通过实体线索或主题模型计算

相似度进行消歧

2.2　关系抽取

通过对基于上下文相似度的实体消歧技术

的分析，可以看出在开源情报中不仅需关注单

个实体与知识库之间的映射关系，同时实体之

间也蕴含相应关系，正确分析有助于更精确进

行实体链接，因此在进行命名实体识别时应抽

取实体关系 [35]。

与命名实体识别一致，关系抽取也经历三

个阶段。第一阶段为基于规则的关系抽取，该

方法依旧依赖于规则集，通过专家构建的语法

语义或句法结构进行关系抽取，因此具有可解

释性强、针对特定领域准确性高、不依赖大量

数据等优点，但同样也存在覆盖率低、可扩展

性差和维护成本高的问题，因此需利用统计方

法解决这些问题。

第二阶段为基于统计的关系抽取，与命名

实体识别的唯一区别是在关系抽取中实体与关

系要同时抽取。因此在有监督学习中可通过核

函数来计算不同关系实例特定表示之间的相似

度，从而进行关系分类；半监督学习可使用句

法模式等方法。同理，基于统计的关系抽取泛

化能力强、自动化程度高，但存在领域适应性差、

依赖标注数据等问题。

基于深度学习的关系抽取即为第三阶段，

是目前主流的关系抽取方式，其核心在于从非

结构化或半结构化的文本数据中，识别出两个

或多个实体之间的特定关系，例如从开源情报

“属于美国海军的核动力航空母舰‘尼米兹

号’的命名源于二战时期的美国海军四星上将

切斯特·威廉·尼米兹”中，可以抽取出“美国

海军的核动力航空母舰‘尼米兹号’—命名源

于—美国海军四星上将切斯特·威廉·尼米兹”这

样的三元组关系，再进行切分又会得到“核动

力航空母舰‘尼米兹号’—属于—美国海军”

新三元组关系。常用的深度学习关系抽取有卷

积神经网络 [36]（Convolution Neural Network，

CNN）、循环神经网络 [37]（Recurrent Neural 

Network，RNN）、长短期记忆网络 [38]（Long-

Short Term Memory，LSTM）、注意力机制 [39-40]
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（Attention Mechanism，AM）等模型，但随着

深度学习技术的发展，知识图谱 [41-44]（Knowledge 

Graph，KG）等新技术的出现使精度和效率得

到了显著提升。

知识图谱通过捕获全局信息将实体与关系

按统一标准整合在同一图结构中，因此具有强

扩展性与全局性，除此之外利用知识图谱进行

关系抽取可以发现数据中的隐含关系和未知事

实，同时知识图谱所具有的开放数据格式有利

于共享和交互。若将知识图谱与最先进神经网

络融合对开源情报进行关系抽取，可弥补现有

缺陷，目前最热门的是图注意力机制 [45]（Graph 

Attention Mechanism，GAT）。 随 着 DeepSeek

的爆火，多头注意力机制可能被多头潜在注意

力机制所替代。而与知识图谱结合，是否有助

于开源情报实体链接也是未来研究方向。

2.3　实体缺失与实体变形

开源情报虽具有来源广、数据多的特点，

但存在实体缺失 [46]、实体变形 [47] 等问题。

若知识库中缺失与实体提及指称相匹配的实

体概念，即存在实体缺失的问题，则将该指称标

记为不可链接（NIL）。这有助于识别出知识库

中的空白区域，并为后续的知识库更新提供指导，

例如 Dredze 等 [48] 使用学习排序模型对候选实体

进行排名，如果候选实体利用该模型将 NIL 作

为排名靠前的实体输出，则说明该实体不可链接。

若出现实体变形问题，可通过外部数据或基

于深度学习的命名实体识别技术来解决，除了这

两种方法之外，也可以和实体缺失一样优化候选

实体排序算法，比如采用投票机制或加权求和的

方式，将多种排序算法的结构进行合并。

3　未来展望

现有的开源情报实体链接改进技术已经取得

了显著进步，然而随着深度学习技术的不断突破，

面向开源情报的实体链接技术只关注实体准确性

与完整性方面改进，远不能满足日益增长的多元

化和个性化需求，DeepSeek 的出现有望为未来

开源数据实体链接改进提供新范式。

3.1　多源知识融合实体链接技术

现阶段针对开源情报层面的实体链接技术主

要解决异构性问题，而多样性却较为忽略，最典

型的案例就是大众对开源情报的感知只停留在文

字方面，而对图像、声音、传感器等开源数据挖

掘具有重要价值。如何对不同来源、不同模态的

开源情报进行融合，通过实体链接形成更完善、

更准确的知识体系将是未来研究热点。目前多源

知识融合实体链接技术 [49-52] 侧重于改进深度学习

模型，如领域多模态知识图谱、针对实体链接的

变体 BERT 模型 [53-54]——Liu 等 [55] 在原有 BERT

模型基础之上增加动态掩码和注意力头数所诞生

的新模型 RoBERTa、Lan 等 [56] 引入跨层参数共

享机制后诞生新模型 ALBERT 等，这些模型都在

一定程度上得到较好结果，但都没有达到预期目

标。DeepSeek 中 Janus-Pro-7B 多模态模型采用新

模型架构，打破固有改进思维，在未来有望成为

新的发展方向。

3.2　跨语言实体链接技术

跨语言实体链接技术 [57] 旨在解决不同语言

之间实体链接的问题，通过处理语言的差异性、

充分利用多语言之间共性和互补性来实现跨语言

实体链接。开源情报来源广泛，不拘泥于同一地

doi:10.3772/j.issn.2095-915x.2025.03.007
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区，因此出现不同语言问题也不足为奇，但在自

然语言处理中如何将跨语言准确无误归一化进行

处理不仅仅是机器翻译的痛点，还是实体链接的

痛点，究其原因在于无合适方式、无足够量训练

数据（大部分训练数据为英语语种）使同种领域

迁移效果未达到标准，因此目前英文实体链接技

术较为成熟，中文等其他语种实体链接技术仍处

于发展阶段。DeepSeek采用层次化语言建模框架，

包含专门的语言适配层，可动态调整语法规则与

语义表征，并利用跨语言知识迁移，将中英语言

知识转化为目标语种的语义表征，实现快速扩展

支持新语种，从而降低多语言部署成本，未来可

成跨语言主流研究方向。

3.3　小样本、零样本实体链接技术

开源情报虽然获取渠道充足，但经过数据

处理后，某些特定领域受到同质化、时效性或

数据投毒等问题影响，因此用于实体链接的训

练样本不足以充分支撑学习实体之间的复杂语

义关系，即使利用外部多源知识库进行匹配，

由于不同知识库对实体描述可能存在差异，导

致知识不匹配的情况产生，因此需要小样本甚

至零样本实体链接技术。目前 Li 等 [58] 提出的

元学习（DeepSeek 也采用该方法）、Snell 等 [59]

提出的几何原型等网络模型使小样本实体链接

得到突破，而针对此提出的零样本实体链接技

术 [60-61]（Zero-shot Entity Linking，ZEL） 还 在

研究初级阶段，在未来可能会有所突破。

3.4　动态实体链接技术

除了从开源情报本身特性出发，还可从其

研究价值入手探究实体链接技术未来发展方向。

实时开源情报可用以支持决策制定、风险评估、

安全监测等活动，因此其研究价值在于如何在

竞争激烈的环境中获得优势。为满足实时数据

处理的需求，动态实体链接技术 [62] 需在极短时

间内实现实体识别与实体链接，虽有相关研究

支撑动态实体链接技术，但对“极短时间”的

判定仍不能满足大众需求，DeepSeek 中 MoE 架

构实现了模型容量的高效扩展。这种架构使得

模型能够根据不同的输入任务动态地选择合适

的专家进行处理，从而提高了模型的泛化能力

和鲁棒性，为动态实体链接技术指明发展道路。

4　结语

本文通过整理近十年开源情报及人工智能

领域论文，将开源情报下实体链接及关联技术

进行系统综述研究，构建其知识脉络主线。在

梳理过程中，不仅回顾该技术理论基础与发展

历程，结合最新人工智能领域产物 DeepSeek 研

究其在开源情报实体链接技术的关联，同时还

探讨未来可能面临的挑战与技术创新点。除了

多模态、小样本等发展方向，还有数据隐私下

保护可信、自动错误纠正机制等方向仍需完善，

因此面向开源情报的实体链接技术研究任重道

远，需在后续的工作中不断挖掘与改进。
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